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	(i) サービスレベルの達成度合いに応じた支払い
	(ii) 効率化に伴う減額調整
	(iii) 装置台数の増減に関する取扱い


	(2) 変動費用
	① 対象作業
	(i) 定例外作業
	(ii) 拠点設置等作業
	(iii) 次期運用管理事業者への引継ぎ作業
	(iv) 既存LANケーブルの撤去作業

	② 支払い額の算定
	③ 支払い条件
	④ 変動費用支払いの流れ



	1.8 作業スケジュール
	1.9 留意事項
	(1) 年金の日
	(2) その他留意事項

	1.10 連絡先

	第2章 当該調達及び関連調達案件の調達単位、調達の方式等に関する事項
	2.1 調達案件及び関連する調達案件の調達単位、調達の方式、実施時期
	2.2 調達案件間の入札制限

	第3章 情報システムに求める要件に関する事項
	第4章 作業の実施内容に関する事項
	4.1 作業の内容
	4.1.1 運用管理に係る業務
	(1) 業務項目
	① 事前準備作業
	② 運用管理業務
	(i) 拠点装置運用管理
	(ii) センタ運用管理
	(iii) ヘルプデスク
	(iv) 運用統制管理
	(v) 次期運用管理事業者への引継ぎ


	(2) 運用管理業務の概要

	4.1.2 中長期運用・保守作業計画の策定支援
	(1) 本調達受託者は、機構が情報システムの構成や、ライフサイクル等の中長期の作業を含む運用計画を作成するに当たり、具体的な作業内容や実施サイクル等に関する資料作成の支援を行うこと。
	(2) 本調達受託者は、機構が定める方針に基づき、運用実施計画書を作成し、機構の承認を受けること。

	4.1.3 障害・情報セキュリティインシデント発生時及び大規模災害等の発災時の対応
	(1) 本調達受託者は、情報システムの障害発生時(又は発生が見込まれる時)には、原則10分以内に機構に報告するとともに、その緊急度及び影響度を判断の上、別紙1「_要件定義書」の運用管理業務に示す障害発生時運用管理業務(障害箇所の切り分け、関連事業者への連絡、復旧確認、報告等)を行うこと。なお、障害には、情報セキュリティインシデントを含めるものとし、被害の程度を把握するため、必要な記録類を事案対応終了時まで保存し、機構の求めに応じて提出すること。具体的な実施内容・手順は機構が定める運用計画書及び運用...
	(2) 本調達受託者は、情報システムの障害に関して事象の分析(発生原因、影響度、過去の発生実績、再発可能性等)を行い、同様の事象が将来にわたって発生する可能性がある場合には、恒久的な対応策を提案すること。
	(3) 本調達受託者は、大規模災害等の発災時には、機構の指示を受けて、(1)及び(2)に準じた対応を行い、情報システムの早期復旧に尽力すること。

	4.1.4 情報システムの現況確認
	(1) 本調達受託者は、機構から提供される情報システム台帳を用いて、業務開始時及び半期に一度、情報システム台帳の記載情報と情報システムの現況との突合・確認(以下、「現況確認」という。)を行い、現況結果確認報告書を提出すること。。
	(2) 本調達受託者は、現況確認の結果、情報システム台帳の記載情報と情報システムの現況との間の差異がみられる場合は、運用実施要領に定める変更管理方法し従い差異を解消すること、又は差異を解消する支援を行うこと。
	(3) 本調達受託者は、現況確認の結果、ライセンス許諾条件に合致しない状況が認められる場合は、当該条件への適合可否、条件等を調査の上機構に報告すること。
	(4) 本調達受託者は、現況確認において、SLCP-JCF2013 (IPA)のMyJVNバージョンチェッカを用いる等により、ソフトウェア製品のバージョンを確認すること。
	(5) 本調達受託者は、ソフトウェアのサポート期限等の確認結果を、「利用を認めるソフトウェア及び利用を禁止するソフトウェア」により、機構に月次で報告すること。その際、確認実施日から1年の間にサポートが切れるソフトウェアがある場合は、当該ソフトウェアの更新の可否、また、影響の有無等を調査の上、併せて報告すること。

	4.1.5 運用作業の改善提案
	4.1.6 引継ぎ
	(1) 受託業務開始前に受託業務に関する事項について、現行運用管理事業者から引継ぎを受けること。
	(2) 次期運用管理事業者が円滑に業務を実施できるよう、以下の項目を明確にした引継書の案を作成し、機構の承認を得ること。
	 課題
	 リスク引継事項
	 改善提案引継事項
	 案件特性及びシステム特性に伴う個別引継事項　等

	(3) 本調達受託者は、機構が本システムの更改や改修を行う際には、次期の情報システムにおける設計・開発事業者等に対し、残存課題に関する情報やデータの提供、質疑応答等の協力を行うこと。
	(4) 情報セキュリティに係る引継ぎを確実に実施するために、本調達受託者から次期運用管理事業者に引継ぎを行う際には、情報システムに不要なデータ(※)が残存していないことを確認し、別紙10　「クリーニング作業完了報告書」を提出すること。
	(5) 電話番号については、次期運用管理事業者へ同じ電話番号を引き継ぐことができるよう検討し機構へ提案すること。

	4.1.7 情報システム台帳の提出
	(1) 各データの変更管理
	(2) 作業実績等の管理

	4.1.8 最終報告書の作成

	4.2 成果物の範囲、納品期限等
	4.2.1 納品成果物等
	(1) 納品成果物
	(2) その他提出物

	4.2.2 情報システムの経費区分
	4.2.3 納品方法
	(1) 成果物は、全て日本語で作成すること。ただし、日本国においても、英字で表記されることが一般的な文言については、そのまま記載してもかまわないものとする。
	(2) 用字・用語・記述符号の表記については、「公用文作成の考え方(令和4年1月7日文化審議会)」に準拠すること。
	(3) 情報処理に関する用語の表記については、原則、日本産業規格(JIS)の規定に準拠すること。
	(4) 「4.2.1(1)納品成果物」に示す成果物は、電磁的記録媒体(CD-R等や機構が用意するセキュアUSB)により作成し、電磁的記録媒体を1部納品すること。
	(5) 紙媒体による納品を求める場合、用紙のサイズは、原則として日本産業規格A列4番とするが、必要に応じて日本産業規格A列3番を使用すること。
	(6) 電子ファイルによる納品について、ファイルはOffice Open XLMのdocx拡張子、xlsx拡張子又はpptx拡張子のファイル形式で作成すること。ただし、左記ファイル形式で納品が困難な場合は、機構と事前に協議の上、PDFのファイル形式で作成すること。また、機構が他の形式による提出を求める場合は、協議の上、これに応じること。なお、本調達受託者側で他の形式を用いて提出したいファイルがある場合は、協議に応じるものとする。
	(7) 納品後、機構において改変が可能となるよう、図表等の元データも併せて納品すること。
	(8) 成果物の作成にあたって、特別なツールを使用する場合は、機構の承認を得ること。
	(9) 成果物が外部に不正に使用されたり、納品過程において改ざんされたりすることのないよう、安全な納品方法を提案し、成果物の情報セキュリティの確保に留意すること。
	(10) 電磁的記録媒体により納品する場合は、不正プログラム対策ソフトウェアによる確認を行う等して、成果物に不正プログラムが混入することのないよう、適切に対処すること。なお、対策ソフトウェアに関する情報(対策ソフトウェア名称、定義パターンバージョン、確認年月日)を記載したラベルを貼り付けること。
	(11) 主体認証情報(ログインのためのパスワード)の管理主体は利用者(機構)が主体的に管理することとし、システムIDについては、本調達受託者が管理するものとする。
	(12) 特権ID等(設定変更可能なアカウント全般を指す)一覧を納品成果物に加えること。なお、当該一覧には、システム名、機器種別、機器名称、ホスト名、製品名、ユーザ名、ユーザ用途、ID等、運用上必要となる情報を記載すること。ただし、パスワードは記載しないこと。
	(13) 本調達受託者は成果物の品質保証を確認できる手順を運用実施計画書に定めた上、機構と合意すること。また成果物の品質保証に留意すること。

	4.2.4 納品場所


	第5章 作業の実施体制・方法に関する事項
	5.1 作業実施体制
	5.2 管理体制
	(1) 受託業務の実施にあたり、機構の意図しない変更が行われないことを保証する管理が、一貫した品質保証体制の下でなされていること。また、当該品質保証体制が書類等で確認できること。
	(2) 本システムに、機構の意図しない変更が行われる等の不正が見つかった時(不正が行われていると疑わしい時も含む。)に、追跡調査や立入検査等、機構と本調達受託者が連携して原因を調査・排除できる体制を整備していること。また、当該体制が書類等で確認できること。
	(3) 当該管理体制を確認する際の参照情報として、資本関係・役員等の情報、作業の実施場所、委託事業従事者の所属・専門性(情報セキュリティに係る資格・研修実績等)・実績及び国籍に関する情報の提供を行うこと。 なお、国籍に関する情報の確認は、参考資料1「政府機関等のサイバーセキュリティ対策のための統一基準群」の規定により実施するものであり、主に本調達受託者に対して外国政府からの影響を受けるおそれが十分排除されていることを確認することを目的とする。
	(4) 本調達受託者は、受託業務で知り得た情報を適切に管理するため、次に掲げる体制を確保し、当該体制を確保していることを証明するため、機構に対し「情報取扱者名簿」(要員のうち、保護を要する情報を取り扱う可能性のある者の名簿をいう。業務の一部を再委託する場合は再委託先も含む。)、「情報セキュリティを確保するための体制を定めた書面(情報管理体制図、情報管理に関する社内規則等)」(業務の一部を再委託する場合は再委託先も含む。) 及び「業務従事者名簿」(要員の名簿をいう。)を提出すること。
	 情報取扱者は、受託業務の遂行際して必要最低限な範囲の者にすること。
	 本調達受託者が受託業務で知り得た情報について、機構が承認した場合を除き、本調達受託者の役員等を含め、情報取扱者名簿に記載のある者以外の者に伝達又は漏えいされないことを保証する履行体制を有していること。
	※ 「情報取扱者名簿」には、情報管理責任者(受託業務の情報取扱の全てに責任を有する者)、情報取扱管理者(受託業務の進捗管理を行い、保護を要する情報を取り扱う可能性のある者)、その他保護を要する情報を取り扱う可能性のある者について、氏名、住所、生年月日、所属部署、役職等を、業務の一部を再委託する場合は再委託先も含めて、記載すること。
	※ 「業務従事者名簿」には、要員について、氏名、所属部署、役職、学歴、職歴、業務経験、研修実績その他の経歴、専門的知識その他の知見、母語及び外国語能力、国籍等を記載すること。

	(5) 本調達受託者は(4)の「情報取扱者名簿」、「情報セキュリティを確保するための体制を定めた書面(情報管理体制図、情報管理に関する社内規定等)」及び「業務従事者名簿」に変更がある場合は、あらかじめ機構に申請を行い、承認を得ること。
	(6) 本調達受託者は、受託業務で知り得た情報について、機構が承認した場合を除き、本調達受託者の役員等を含め、情報取扱者以外の者に伝達又は漏えいしてはならない。本調達受託者は、受託業務で知り得た情報について、機構が承認した場合を除き、本調達受託者の親会社、地域統括会社、ブランド・ライセンサー、フランチャイザー、コンサルタントその他の受託者に対して指導、監督、業務支援、助言、監査等を行う者を含め、本調達受託者以外の者に伝達又は漏えいしてはならない。
	(7) 受託業務の実施に当たっては、進捗や作業内容を共有するため、定例会議を毎月1回以上開催するものとする。また、定例会議の議事録を作成し、機構の内容確認を受けること。なお、機構が認めた場合は、稼働実績や稼働状況の報告書並びに各種資料や成果物を提出することで定例会議の代わりとすることができるものとする。
	(8) 前述(1)～(4)で求める内容や体制(情報セキュリティ管理体制を含む)等に変更等がある場合は、直ちに機構へ連絡し、指示を受けるとともに、定例会議等でその内容を報告すること。
	(9) 要員の氏名、スキル、主な業務経歴等を記載した要員一覧を作成し、機構へ提出すること。
	(10) 本調達受託者の都合により要員を変更する場合は、前述(5)に従い事前に機構へ届け出ること。この場合、変更後の要員は、「5.3作業要員に求める資格等の要件」に示す技能について、変更前と同等以上の技能を有するものとすること。また、要員の変更に伴い業務に支障が生じないよう、引継ぎ及び習熟訓練を確実に行うこと。
	(11) 予定されているイベントや運用業務に応じ必要な要員を確保し、報告すること。

	5.3 作業要員に求める資格等の要件
	5.3.1 運用管理統括グループ
	(1) 運用管理統括グループに、以下の要員を配置すること。
	① 運用統括管理責任者
	② 運用統括管理者

	(2) 運用統括管理責任者
	(3) 運用統括管理者
	(i) システム開発等の情報処理業務の経験年数を8年以上有し、かつ全国400拠点超に展開するオンラインシステム（PC20,000台、サーバ500台超）の運用管理責任者としての経験を有する者又は同等の実績を有する者。
	(ii) 以下に掲げるいずれかの資格等を有すること。
	 情報処理の促進に関する法律(昭和45年5月22日法律第90号)に基づき実施される情報処理技術者試験のプロジェクトマネージャ試験の合格者
	 技術士(情報工学部門)の称号を与えられた者
	 技術士(総合技術監理部門(情報工学を選択科目とする者))の称号を与えられた者
	 「ITスキル標準v3」における「プロジェクトマネジメント」のいずれかの専門分野で達成度指標及びスキル熟成度ともにレベル4以上に相当する知識・経験を有する者。


	(4) その他の事項
	① 運用統括管理者は、原則として全ての進捗会議、品質評価会議及び月次報告会に出席することを義務づけるものとする。
	② 作業品質の確保のため、運用統括管理者は、契約終了まで継続して従事すること。万一交代する場合は、同等以上の資格及び経験等を有する人物が担当するものとし、事前に機構の承認を得ること。


	5.3.2 情報セキュリティ管理グループ
	(1) 情報セキュリティ管理グループには、情報セキュリティ管理責任者を配置すること。

	5.3.3 情報セキュリティ管理責任者
	(1) 情報セキュリティ管理責任者は、以下に示す要件の全てを満たすこと。
	① セキュリティ機能を設計、構築、運用及び保守する業務の管理責任者として、5年以上の経験を有すること。
	② 独立的な立場から、情報セキュリティの遵守状況を管理するため、他の管理グループの管理者又は要員でないこと。
	③ 以下に掲げるいずれかの資格等を有すること。
	(i) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験の情報セキュリティスペシャリスト試験(テクニカルエンジニア(情報セキュリティ)試験及び情報セキュリティアドミニストレータ試験を含む。)の合格者
	(ii) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験の情報処理安全確保支援士試験の合格者
	(iii) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験のシステム監査技術者試験の合格者
	(iv) ISC2が認定する情報セキュリティプロフェッショナル認定資格「CISSP」の資格保有者
	(v) 情報システムコントロール協会(ISACA)が認定する、公認情報セキュリティマネージャ(CISM)又は公認情報システム監査人(CISA)の資格保有者
	(vi) 日本セキュリティ監査協会(JASA)が認定する、公認情報セキュリティ監査人(CAIS)の資格保有者



	5.3.4 品質管理グループ
	(1) 品質管理グループには、品質管理責任者を配置すること。
	(2) 品質管理責任者

	5.3.5 運用管理作業グループ
	(1) 運用管理作業を適正に運用できるよう、別紙１「要件定義書」の「2.1業務の概要」及び「3.1情報システムの全体構成」を参照し、運用管理作業グループに以下の要員を配置すること。
	① 運用管理作業グループ責任者
	② 運用管理作業グループ要員

	(2) 運用管理作業グループ責任者
	(3) 運用管理作業グループ要員


	5.4 作業場所等
	(1) 別紙1「要件定義書」に記載の当運用業務の実施に必要となる機構ICT基盤等については、機構で準備し、本調達受託者へ提供する。機構が提供する機構ICT基盤等以外の設備、備品及び消耗品(事務用PC、プリンタ、スキャナ、コピー機等)、連絡等に使用する電話機及び電話回線(一般回線、月々に必要となる電話料金を含む)、並びに作業場所については、必要に応じて本調達受託者の負担と責任において用意すること。
	(2) システムへのアクセスは、マシン室に設置するコンソール又は本調達受託者の責任において用意する作業場所に設置する機構提供の端末からリモートアクセスにて行うものとし、機構が指定する機器及び作業場所以外からアクセスを行うことは不可とする
	(3) 機構の什器や設備を利用する場合は、事前に機構の承認を得ること。
	(4) 本調達における業務をクラウド環境を用いて実施することは不可とする。
	(5) 本調達受託者側組織内で作業を行う場合、作業実施場所は、ICカード等電磁的管理による入退室管理がなされていること。

	5.5 作業の管理に関する要領
	5.5.1 基本事項
	(1) 本調達受託者は、機構が承認した運用実施計画書に基づき、運用業務に係るコミュニケーション管理、要員管理、作業管理、リスク管理、インシデント・問題管理、構成管理、変更管理、リリース管理、情報セキュリティ対策、SLA管理を行うこと。
	(2) 本調達受託者は、作業の進捗状況等を報告するため、機構の担当職員と会議を定期的に行うこと。また、当該会議の開催の都度、原則3営業日以内に議事録を作成し、関係者に内容の確認を行った上で、機構の承認を得ること。
	(3) 情報漏えい、作業計画の大幅な遅延等の問題が生じた場合は、機構にその問題の内容について報告すること。

	5.5.2 運用管理業務計画書の作成
	5.5.3 運用管理業務及び稼働報告
	(1) 運用管理業務
	(2) 稼働報告の実施

	5.5.4 作業上の留意事項
	(1) 関連事業者等、機構以外の者との連絡、依頼、報告等が必要となった場合は、原則として機構を通じて行うこと。ただし、内容や効率を考慮し、直接関連事業者等と調整を実施することが適切と判断した場合は、機構の承認を得た上でこれに従い、適切に状況を報告すること。また、緊急性が高い場合も機構へ事後報告とした上で、直接関連事業者等と調整を実施することを認めるが、その際は「緊急性が高い」と判断できる内容も含めて報告し、機構の承認を得ること。なお、報告の内容から緊急性が高いと機構が認めない場合は、改善提案を提出...
	(2) 関連事業者等から、照会、進捗等を把握するための資料提出の依頼等があった場合は、機構の承認を得た上で適切に対応すること。
	(3) 受託業務の実施において疑義等が生じた場合は、機構と協議を行い、承認を得た上で実施すること。
	(4) 本調達受託者は、本番環境にて作業を実施するに当たっては、以下の点を踏まえて実施すること。
	① 本番作業は実績のある手順に従って実施すること。実績のない手順は、検証環境であらかじめ検証した上で本番環境において作業を実施すること。また、運用業務効率化のため、一部作業を自動化するためのツール等の導入を検討し提案すること。
	② 本番作業に係るスケジュールを作成し、機構の承認を得た上で実行し管理・報告すること。
	③ 本番作業中の全てのオペレーション業務については、最低限2人1組での体制で実施すること。




	第6章 作業の実施にあたっての遵守事項
	6.1 機密保持、情報・資料の取扱い
	(1) 本調達受託者は、受託業務の実施の過程で機構が提供した情報(公知の情報を除く。以下同じ。)、他の調達受託者が提示あるいは作成した情報を、受託業務の目的以外に使用又は第三者に開示若しくは漏えいしてはならないものとし、そのために必要な措置を講ずること。また、契約期間終了後も同等の措置を講ずること。
	(2) 本調達受託者は、受託業務を実施するにあたり、機構から入手した資料等については管理台帳等により適切に管理し、かつ、以下の事項に従うこと。
	① 機構の許可なく、複製はしないこと。
	② 機構の許可なく、情報を指定した場所から持ち出さないこと。なお、個人情報等の重要な情報が記載された情報・資料に関しては、原則として社外に持ち出さないこと。
	③ 本調達受託者の組織内に移送する際は、暗号化や施錠等適切な方法により、情報セキュリティを確保すること。また、機構との調整等に必要な場合及び返却時以外は原則として、本調達受託者の組織外に持ち出さないこと。
	④ 本調達受託者の組織内で作業を行う場合には、作業を行う施設は、ICカード等電磁的管理による入退館管理がなされていること。
	⑤ 作業を行う施設内の作業実施場所は、ICカード等電磁的管理による入退室管理がなされていること。
	⑥ 電磁的に情報・資料を保管する場合には、受託業務に係る体制以外の者がアクセスできないようアクセス制限を行うこと。また、アクセスログにより不審なアクセスがないかの確認を行うこと。
	⑦ 電子計算組織及び情報へのアクセスの際に使用するパスワードは、12文字以上で、英大文字、英小文字、数字、記号のうち3種以上を組み合わせて設定をすること。なお、パスワードは文字数が多く推測困難な文字列を使用することとし、「氏名、生年月日等の個人情報」、「法人・会社名を類推できるような文字列」、「キーボード配列に従った文字列」、「規則性のある数を含む文字列」及びこれらの組合せ等の推測可能なパスワードは設定しないこと。
	⑧ 情報・資料を保管する端末やサーバ装置等は、本調達受託者の情報セキュリティポリシー等により、サイバー攻撃に備え、ウイルス対策ソフト、脆弱性対策及び検知・監視等の技術的対策が講じられ、適切に管理・運用される必要があるため、「参考資料2「政府機関等のサイバーセキュリティ対策のための統一基準」や「日本年金機構情報セキュリティポリシー」に準拠し、管理等することとし、準拠した対応ができない場合は、代替のリスク軽減策を講じ、機構の承認を得ること。
	⑨ 受託業務に必要がなくなり次第、速やかに、複製を含めて機構に返却すること。
	⑩ 受託業務完了後、機構が提供した情報・資料を削除又は返却し、本調達受託者において該当情報を保持しないことを誓約する旨の書類を機構へ提出すること。

	(3) 機密保持及び情報・資料の取扱いについて、適切な措置が講じられていることを確認するため、機構が遵守状況の報告や実地調査を求めた場合には応じること。
	(4) 本調達の実施にあたり、履行開始の前日までに、別紙4「守秘義務に関する誓約書」を機構に提出すること。

	6.2 遵守する法令等
	6.2.1 法令等の遵守
	(1) 「日本年金機構情報セキュリティポリシー」及び「情報セキュリティ対策実施手順書群」の最新版を遵守すること。
	(2) 受託業務の実施において、現行情報システムの設計書等を参照する必要がある場合は、作業方法等について機構の指示に従い、別紙3「資料閲覧申請書兼秘密保持誓約書」を提出の上、参照すること。なお、作業場所は、機構本部内とすること。
	(3) 本調達受託者は、受託業務の実施において、民法、刑法、著作権法、不正アクセス行為の禁止等に関する法律、行政機関の保有する個人情報の保護に関する法律等の関連する法令、労働基準法、労働安全衛生法等を遵守すること。
	(4) 「日本年金機構情報セキュリティポリシー」又は「情報セキュリティ対策実施手順書群」の改正が行われた場合は、改正点に関する影響調査及び対処方法の検討を行い、対応についての協議に応じること。
	(5) 外部委託開始後速やかに、別紙6「法令及び契約内容の遵守状況に関する報告書」を提出すること。また、外部委託を複数年で契約した場合は、外部委託の開始後1年を経過するごとに、別紙6「法令及び契約内容の遵守状況に関する報告書」を提出すること。
	(6) 本調達受託者は、政府機関全体の情報セキュリティ対策を強化・拡充するために策定された、参考資料2「政府機関等のサイバーセキュリティ対策のための統一基準」及びこれらの関連資料等の内容を正しく理解し、受託業務の実施に当たり遵守すること。

	6.2.2 その他文書、標準への準拠
	(1) 「ITサービス業務標準」及び機構が定める標準類に準拠し作業を遂行すること。ただし、当該標準類で規定する内容に疑義等がある場合は、機構にその理由を説明し、協議の上で作業を実施すること。
	(2) 厚生労働省全体管理組織(PMO)が、機構に対して指導、助言等を行った場合は、その方針に従うこと。


	6.3 情報セキュリティ管理
	(1) 本調達案件の応札希望者は、情報セキュリティ対策として、以下を含む情報セキュリティ管理計画書(案)を応札時に提出すること。
	① 機構から提供する情報の目的外利用を禁止すること。
	② 受託業務の実施に当たり、本調達受託者又はその従業員、本業務の役務の内容の一部を再委託する先、若しくはその他の者による意図せざる不正な変更が加えられないための管理体制が整備されていること。
	③ 本調達受託者の資本関係・役員等の情報、受託業務の実施場所、受託業務従事者の所属・専門性(情報セキュリティに係る資格・研修実績等)・実績及び国籍に関する情報提供を行うこと。
	④ 情報セキュリティインシデントへの対処方法が確立されていること。
	⑤ 情報セキュリティ対策その他の契約の履行状況を定期的に確認し、機構へ報告すること。
	⑥ 情報セキュリティ対策の履行が不十分であると機構が判断した場合は、1か月以内に改善策を書面にて提出し、機構の承認を受けた上で実施すること。
	⑦ 機構が求めた場合に、速やかに情報セキュリティ監査を受入れること。
	⑧ 受託業務の役務内容を一部再委託する場合は、再委託されることにより生ずる脅威に対して情報セキュリティが十分に確保されるように、「情報セキュリティ管理計画書」に記載された措置の実施を担保すること。
	⑨ 機構から要保護情報を受領する場合は、情報セキュリティに配慮した受領方法にて行うこと。
	⑩ 機構から受領した要保護情報が不要となった場合は、これを確実に返却、又は抹消し、書面にて報告すること。
	⑪ 受託業務において、情報セキュリティインシデントの発生又は情報の目的外利用等を認知した場合は、対面や電話等の即時性の高い連絡手段にて当該事故に係る第一報を直ちに機構へ伝達し、必要な対策を講ずるとともに、当該事故への対応状況を書面にて第一報から原則1日以内に機構に報告すること。

	(2) 機構へ提示する電子ファイルは事前にウイルスチェック等を行い、悪意のあるソフトウェア等が混入していないことを確認すること。
	① 受託業務において導入する通信回線設備、サーバ装置、端末、複合機、特定用途機器、ソフトウェア、周辺機器及び外部電磁的記録媒体は、製造業者名、製造業者の法人番号、製品名及び型番等について、情報セキュリティ管理計画書の一部として、機器等リストにより、提案書の提出期限の15営業日前までに提出すること。提出された機器等リストについて、機構がサプライチェーンに係る懸念が払拭されないと判断した場合には、当該リスクに対応するため、代替品又はリスク低減対策の提出を求めることがあるので留意すること。なお、機器等リ...

	(3) 情報セキュリティポリシーに基づき、各環境のクリーニングを実施すること。なお、各環境のクリーニング結果の証跡については、重要なパスワードファイル等が完全に削除されていることを証明するとともに、機構職員が容易に確認可能な形式で提示すること。
	(4) 以下のリスクに対する対策が確立されていること。
	① 業務利用場所の入退室における内部不正(持ち出し、持込み)リスク
	② 個人情報等を記録した各種媒体の取扱いに係る内部不正リスク


	6.4 監査
	6.4.1 監査に関する事項
	(1) 本調達受託者は、機構から立入監査の実施を求められた場合は、予告・無予告に関わらずこれに協力すること。立入監査は履行前、履行中、履行後にそれぞれ行うことがある。
	(2) 本調達受託者は、機構が要求した監査項目を準拠できていることが確認できる書類を可能な限り機構へ提出すること。
	(3) 前項において、本調達受託者の社内規程等のため、書類の提出ができない場合においても、機構が当該書類の閲覧を求めた場合はこれに応じること。
	(4) 再委託先並びに再委託先から更に業務を委託する第三者においても(1)～(3)が適用される。
	(5) 機構が本調達受託者の再委託先等への立入監査を求めた場合、本調達受託者は再委託先等に協力させること。

	6.4.2 情報セキュリティ監査
	(1) 受託業務の遂行における情報セキュリティ対策の履行状況を確認するために、機構が情報セキュリティ監査の実施を必要と判断した場合は、機構がその実施内容(監査内容、対象範囲、実施者等)を定めて、情報セキュリティ監査を行う(機構が選定した事業者による外部監査を含む)。
	(2) 本調達受託者は、機構から監査等の求めがあった場合に、速やかに情報セキュリティ監査を受け入れる部門、場所、時期、条件等を「情報セキュリティ監査対応計画書」等により提示し、監査を受け入れること。
	(3) 本調達受託者は自ら実施した外部監査についても機構へ報告すること。
	(4) 情報セキュリティ監査の実施については、これらに記載した内容を上回る措置を講ずることを妨げるものではない。
	(5) 業務履行後において当該業務に関する情報漏えい等が発生した場合であっても、監査を受け入れること。


	6.5 履行完了後の資料の取扱い
	6.6 通報窓口の周知

	・ 機構では、契約の適正な履行の確保を目的として、本調達受託者に契約違反がある場合に、本調達受託者の社員等からの通報を受け付けることができるよう専用窓口を設置しています。
	・ 今般、貴社との契約を締結しましたので、当該契約について、今後、不適正な業務の実施が確認された場合又は疑われる場合がありましたら、専用窓口までご連絡ください。
	・ (通報窓口)日本年金機構へのご意見・ご要望
	第7章 成果物の取扱いに関する事項
	7.1 知的財産権の帰属
	(1) 受託業務における成果物の原著作権及び二次的著作物の著作権(著作権法第21条から第28条までに定める全ての権利を含む。)は、本調達受託者が調達の実施の従前から権利を保有していた等の明確な理由により、あらかじめ知的財産の帰属に係る表明書にて権利譲渡不可能と示されたもの以外は、全て機構に帰属するものとする。なお、当該表明書は応札時に提案書と併せて提出すること。
	(2) 機構は、成果物について、第三者に権利が帰属する場合を除き、自由に複製し、改変等し、及びそれらの利用を第三者に許諾すること(以下、「複製等」という。)ができるとともに、任意に開示できるものとする。また、本調達受託者は、成果物について、産業技術力強化法(平成12年法律第44号)に基づき、複製等ができるものとする。ただし、成果物に第三者の権利が帰属する時や、複製等により機構がその業務を遂行する上で支障が生じるおそれがある旨を契約締結時までに通知したときは、この限りでないものとし、この場合には、複...
	(3) 受託業務の範囲内で作成されたツール等のプログラムに調達に関する権利(著作権法第21条から第28条に定める全ての権利を含む。)及び著作物の所有権は、機構から本調達受託者に対価が完済された時、本調達受託者から機構に移転するものとする。なお、「対価が完済された時」の判断は、機構と協議の上、決定する。
	(4) 納品される著作物等に、第三者が権利を有する著作物(以下、「既存著作物等」という。)が含まれる場合には、本調達受託者は、当該既存著作物の使用に必要な費用の負担及び使用許諾契約等に関わる全ての手続きを行うこと。この場合、本調達受託者は、当該既存著作物の内容について事前に機構の承認を得ることとし、機構は、既存著作物等について当該許諾条件の範囲で使用するものとする。
	(5) 本調達受託者は機構に対し、一切の著作者人格権を行使しないものとし、また、第三者をして行使させないものとする。

	7.2 検査
	(1) 成果物は、「表 4.2.1.1納品成果物一覧」に示す納品時期に、「4.2.4納品場所」に指定する場所に納品すること。その際、運用実施計画書内で定めた品質保証の手順に沿った成果物を提出すること。
	(2) 検査の結果、成果物の全部又は一部に不合格品が生じた場合には、成果物を直ちに引き取り、必要な修復を行った後、指定した日時までに修正が反映された全ての成果物及び品質保証の状態を確認できる資料を納品すること。
	(3) 「4.2.1納品成果物等」に記載された以外にも、必要に応じて成果物の提出を求める場合があるので、作成資料は常に管理し、最新状態に保っておくこと。
	(4) 特段の事情がない限り、本調達受託者においても全数検査又はサンプル検査を行うこと。

	7.3 契約不適合責任
	(1) 機構は、「7.2検査」に規定する納品検査に合格した成果物が契約の内容に適合していないこと(以下、「契約不適合」という。)を検査完了した日から1年以内に(数量又は権利の不適合については期間制限なく)その旨を本調達受託者に通知した場合は、次の①、②のいずれかを選択して請求することができ、本調達受託者はこれに応じなければならない。なお、機構は、本調達受託者に対して②を請求する場合において、事前に相当の期間を定めて本項の履行を催告することを要しないものとする。
	① 機構の選択に従い、機構の指定した期限内に、本調達受託者の責任と費用負担により、他の良品との引換え、修理又は不足分の引き渡しを行うこと。
	② 直ちに代金の減額を行うこと。

	(2) 機構は、前項の通知をした場合は、上記①、②に加え、本調達受託者に対する損害賠償請求及び本契約の解除を行うことができる。
	(3) 本調達受託者が契約不適合について知り若しくは重大な過失により知らなかった場合、又は契約不適合が重大である場合は、上記(1)の責務期間を経過した後においてもなお上記(1)、(2)を適用するものとする。
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	8.1 入札参加要件
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	(1) 受託業務及び情報セキュリティ管理の履行可能性を証明するため、以下の書類を提出すること。なお、提出された計画書(案)において履行可能性を認めることができないと機構が判断した場合は、入札に参加することはできない。
	① 本仕様書に基づいた「運用実施計画書(案)」
	② 「6.3情報セキュリティ管理」に基づいた「情報セキュリティ管理計画書(案)」

	(2) 障害対応等により機構が本調達受託者へ緊急招集を要請した場合は、「4.2.4納品場所」に示す成果物の納品場所に、本調達を管理可能な管理者やリーダ相当の者が、2時間以内に参集すること。また、2時間以内に参集可能であることを証明する書面を添付すること(様式任意)。
	(3) 「5.3作業要員に求める資格等の要件」に示す、作業要員の実績、経験年数及び本調達のプロジェクトに参画することを証明する体制図等を記載すること。各責任者及び各管理者について、氏名を記載すること。また、各要員が有する資格の証明書を添付すること。


	8.2 入札制限
	(1) 「厚生労働省全体管理組織(PMO)の支援【調達支援等】一式」(本調達の契約日の属する年度の前々年度以降)の受託者
	(2) 「日本年金機構におけるシステム支援等業務」(本調達の契約日の属する年度の前々年度以降)の受託者
	(3) 「社会保険オンラインシステム監査に係る外部委託」(本調達の契約日の属する年度の前々年度以降)の受託者
	(4) 「日本年金機構における情報セキュリティ監査に係る支援業務」(本調達の契約日の属する年度の前々年度以降)の受託者
	(5) 「日本年金機構における最高情報セキュリティアドバイザー及び情報セキュリティ対策支援等業務」(本調達の契約日の属する年度の前々年度以降)の受託者
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	(1) 受託業務の一部を再委託する場合は、あらかじめ再委託先の商号又は名称及び住所並びに再委託を行う業務の範囲、再委託の必要性及び契約金額について記載した別紙7「再委託等に係る承認申請書」を提出し、承認を得ること。なお、再委託先は「8.2入札制限」の対象となる事業者ではないこと。
	(2) 当初申請内容に変更が生じた場合は、別紙7「再委託等に係る承認申請書」を提出すること。
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	(4) 機構からの承認通知を受領した日から2週間以内に、申請書のとおりに再委託(又は再委託先から更に第三者への委託)が行われていることを証明するため、本調達受託者は別紙8「受託証明書」を再委託先(又は再委託先から更に委託した先)から徴取し機構へ提出すること。


	・「4.1.1運用管理に係る業務」の役務の内、全体統括以外の役務
	第10章 その他特記事項
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	10.1.1 情報セキュリティに関する第三者評価の認証を証明できる書類の提出
	10.1.2 仕様書等の明確化等
	(1) 業務の処理方法等、別途委託要領に定めがある場合は同要領によることとする。
	(2) 調達仕様書等では業務の処理方法が一義に定まらない事項があることを把握したとき、又は調達仕様書等には定めがないが判断を要する事項があるときには、機構と本調達受託者は協議の上、調達仕様書等の不明瞭な点を明確にするための書面を速やかに取り交わすこととする。
	(3) 前項の書面の取り交わしが完了するまでの間の対応方法については、機構と本調達受託者が協議の上決定することとする。

	10.1.3 本調達受託者の能力を生かした自由な提案
	10.1.4 実績及び評価結果の公表

	10.2 環境への配慮
	(1) 調達に係る納品物については、「国等による環境物品等の調達の推進等に関する法律(グリーン購入法)」に基づいた製品を可能な限り導入すること。
	(2) 納品する機器については、性能や機能の低下を招かない範囲で、消費電力節減、発熱対策、騒音対策等の環境に対する配慮を行うこと。

	10.3 事前現地調査
	(1) 現地調査実施条件
	① 現地調査を希望する者は、「8.2入札制限」に該当せず、「8.1入札参加要件」を満たしており、当該入札に参加する予定の者又は予定の法人に勤務する者とする。
	② 現地調査を希望する場合は、別紙9「現地調査申込書兼守秘義務誓約書」を提出すること(当日の提出で可)。
	③ 現地調査実施場所

	(2) 現地調査実施日時
	(3) 現地調査実施手順
	① 調査希望日の3営業日前までに希望日時を申請窓口に連絡する。希望日が複数社で重複した場合は、機構において調整を行うのでその指示に従うこと。
	なお、希望日時に応じられない場合がある。
	② 指定された日時に現地調査場所で、「現地調査申込書兼守秘義務誓約書」の確認及び調査実施者の本人確認を行う。
	③ 調査実施者の本人確認は、社員証等、入札予定法人等の社員であることが確認できるもので行う。
	④ 調査には機構の職員が立ち会うので、調査実施者はその指示等に従うこと。
	⑤ 調査場所にはカメラ等の撮影機器及びパソコン等記録媒体は持ち込めない。

	(4) 留意事項
	① 現地調査人数は1事業者あたり5名以内とすること。
	② セキュリティ上の理由により、立入りを制限する区域があること。


	10.4 その他
	(1) 本調達受託者は、デジタル・ガバメント推進に係る政府の各種施策・方針等(今後出されるものを含む)に従うこと。なお、変更に係る対応については、機構及び本調達受託者にて協議を行うものとする。
	(2) 電磁的記録媒体の受渡し及び移送に際し、参考資料4「電子政府推奨暗号リスト」に掲載された暗号化方式等を利用し、パスワードの設定を行うこと。
	(3) 受託業務の重要事項に関し、機構から代表者又はそれに代わる者の会議体への出席の指示があった場合はその指示に従うこと。
	(4)
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	参考資料3 「政府機関等の対策基準策定のためのガイドライン」
	参考資料4 「電子政府推奨暗号リスト」
	参考資料5 「国等による環境物品等の調達の推進等に関する法律(グリーン購入法)」
	参考資料6 「デジタル社会推進標準ガイドライン」
	参考資料7 「情報システムに係る政府調達におけるセキュリティ要件策定マニュアル」

	11.3 応札希望者が閲覧できる資料一覧表
	① 業務委託及び機器等の購入における情報セキュリティ対策実施手順書
	② マシン室に関する資料
	③ 現行システム設計書
	④ 日本年金機構セキュリティパッチ適用基準書
	⑤ 脆弱性対策計画(セキュリティパッチ適用)の実施手順書
	⑥ 情報セキュリティ要件確認実施要領
	⑦ 定期点検対象装置一覧
	⑧ 作業指示書処理フロー
	⑨ 管理対象装置一覧
	⑩ 関連事業者一覧
	⑪ 作業単価表
	⑫ 保守対象拠点一覧
	⑬ 管理対象ソフトウェア一覧
	⑭ ITサービス業務標準

	11.4 閲覧要領
	(1) 閲覧条件
	① 閲覧する者は、「8.2入札制限」に該当せず、「8.1入札参加要件」を満たしており、当該入札に参加する予定の者、又は当該入札に参加する予定の法人に勤務する者とする。
	② 閲覧を希望する場合は、別紙3「資料閲覧申請書兼秘密保持誓約書」を提出すること(閲覧日当日の提出で可)。

	(2) 閲覧場所
	(3) 閲覧日時
	(4) 閲覧手順
	① 閲覧希望日の3営業日前までに希望日時を申請窓口に連絡する。希望日が複数社で重複した場合は、機構において調整を行うのでその指示に従うこと。
	② 指定された日時に閲覧場所で、別紙3「資料閲覧申請書兼秘密保持誓約書」の確認、及び閲覧者の本人確認を行う。別紙3「資料閲覧申請書兼秘密保持誓約書」については、閲覧期間中に一度提出すれば閲覧日ごとに提出する必要はない。
	③ 閲覧者の本人確認は、社員証等、入札予定法人等の社員であることが確認できるもので行う。
	④ 閲覧には機構の職員が立ち会うので、閲覧者はその指示等に従うこと。
	⑤ 閲覧場所にはカメラ等の撮影機器及びパソコン等の記録媒体は持ち込めない。
	⑥ 閲覧資料の内容についての質問の受付期限は提案書作成要領に示す日までとし、提案書作成要領に示す日までに回答する。
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	④ 本調達業務遂行に必要となる機構が定める規定及び実施手順等
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