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1 |EBEEYY- tieE |dEEEEtTYI- SSIN 5 13 0
2 |EBYI- = B LEEErYY- SEIN 8 31 0
3 |EHBTYY- BE BELBERTYY- SSIN 8 24 2
4 |EECLYY- BHE BRI ERE T - SSIN 5 14 0
5 |EBtYY- BR BRILEER VY- SSIN 18 28 4
6 |EHBEVI- R |[EmRNNEETYY- SEIN 4 15 1
7 |EBETVI- v=pill ESRILEBERTYY- X 5 8 0
8 |EHtVI- KBR PNGUNCES LA SEIN 10 35 2
9 |EHVI- 240 ZHEELEEFETYY- SSIN 7 38 1
10 |[EHVI- & REEHFYY- SSIN 3 13 2
11 |EBETYY- AR REEHT Y- ST 3 10 2
12 |EHVI- L LR E R Y- SEIN 2 12 0
13 |EBHYI- N IN=YINCES - S V2 A SSIN 6 17 3
14 |EHIF- &) SYININC =S S SEIN 6 14 5
15 |EHBtYY- & BRI EFE 5 - KR 8 33 1
16 |=H5AT tiEE  |fLIREFESEERT e 2 4 0
17 | =R mE  |(FLIRAEESEERT a8 3 6 0
18 |=#5Ar tiEE | HEEFEEEERT e 2 4 0
19 |EHAT tiEE  |BIIEEEIEFR a8 2 4 0
20 |EFHEFR tisE | EESEIER e 2 4 0
21 |EHr mE |[ERRESEHER a8 2 4 0
22 |EFHEFR tmE |[EEESEHER & 1 3 0
23 |EHr mE |[INBEESEHKFR a8 2 3 0
24 | EFEFR tiEE | REESEHEFR e 2 4 0
25 |EIEPr mE |[BILESEER a8 2 4 0
26 |EFEFT tisE | EEEEF & 1 3 0
27 |BIEFR bmE (RN ESERERR a8 1 3 0
28 |EFHEFR tigE | BEFEESERERT e 1 2 0
29 |EIHPr mE |[EINRESEERT a8 2 4 0
30 |EFEFR JtiEE  |fLIRICESEERT e 2 4 0
31 |EHFR g  |(FHSEAEEESAT es 2 5 0
32 |EHFR & ERESEHE e 2 4 0
33 |EHFR B NFEESEERT es 2 4 0
34 |EHFR S LB S BT e 1 4 0
35 |EHAr LES CDOESEHA es 1 2 0
36 |EFEFT =F B FECBIET e 2 4 0
37 |EHFR EF — B EEEIEFT a8 2 4 0
38 |E#FR =F EHESEREA & 1 3 0
39 |EHFR EF PR EEEEFT a8 1 3 0
40 |EFBAT =F TCEEEEIEFR & 1 3 0
41 |EHAT = I LWEBFEEEERR a8 2 4 0
42 |EBAT =3k WA EESEHH e 2 4 0
43 |EHEAT = I AEFEESEE a8 2 4 0
44 | EFERT = LEFEEEHEA(RMWA) i 2 1 1
45 |EIEFR =5 B FESEHKAR es 2 4 0
46 |EFEAT =3k LB EFEEHERT & 3 7 0
47 |EHEAT =471 KRR FEEEIEFT a8 2 4 0
48 |EFAT K H MHEESESH & 2 5 0
49 |EIEFN R E [EEFEEEIEAT es 1 4 0
50 |EFEFR K H K ESBFEFT e 2 4 0
51 |E#5Fr FkH ANEFEESEERT a8 1 2 0
52 |EFEFR L WL E S EHST e 2 4 0
53 |E#EFR L2 BRESEHEAT a8 2 4 0
54 |EFEFR WL KRESES & 2 3 1
55 |EFEFR L2 HEFEESEIER a8 1 3 0
56 |EFEFT WL B IESESH & 1 3 0
57 |EFHFR BE B EEFESEHKAR a8 2 4 0
58 |E#FR BE FESEHERRT & 3 5 1
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59 |EFFR ‘S B F ST s 2 5 1
60 |EFEFT e REEWNES R & 2 4 0
61 |EFHFRT EE HEFEEEET a8 2 4 0
62 |EIPT e BRI E BT & 1 3 0
63 |EFFR Ik KPFEEESEIERT a8 2 4 0
64 |BIEFT TRk T HEESERET & 2 5 0
65 |BIEFT Ik HI EE&EHAT a8 2 4 1
66 |EFEFT I, TEEFE BT & 2 4 0
67 |EIEFT Ik KA EEEIERT a8 2 4 0
68 |BIEFT A FH = FE BT & 2 4 0
69 |EFEFR A WBARESEHEAT a8 2 4 0
70 |EHPR WA KHERFESEERT & 1 4 0
71 |EFFR A SHESEERT a8 1 4 0
72 |EFHEFR WA FH = R E BT & 2 4 0
73 |EFBFR BHE BB EEEIEFT a8 2 4 0
74 |EIHEPR BE WREES B & 2 4 0
75 |EREFR BHE =G FESEHKEAT a8 2 4 0
76 |EIPR BE W EEEIEFT & 2 4 0
77 | EFEFR HE KHEFEEEFEFT a8 2 4 0
78 |EFEFR BE HIESES X 4 9 0
79 |EIEFT AE HNEEEFEMJIANE) s 1 2 0
80 |EFEFT 5% A FEEEET & 3 5 0
81 |Z#HFr AE EAEEEEMINAELE) s 1 2 0
82 |EFHFR BE NE S EFSPT X 1 5 0
83 |[EHFR AE RS EETEHERT X 2 5 0
84 |EFEFR BE EHEBFECEERT X 2 8 0
85 |HIEPT AE MR EEEIEPT a8 2 4 0
86 |EFEFT A R ESEST & 3 6 1
87 |EIEFr 5E MR FEESEE a8 2 5 0
88 |EFEFT FEE TFEFEEEHET & 2 7 0
89 |EHFR FIE TEESEBFR(RADE) F 1 2 0
90 |EFHEFR FEE NMEFESEIEAT & 2 5 0
91 |EHFR FIE RERESEBEA a8 2 4 0
92 |BHFT T ERFE ISP & 2 4 0
93 |EHFR FIE ERFESEBEREDE) e 1 2 0
94 |EIHFR T WP FEEBIET & 2 6 0
95 |EFEFRT FIE BRFEESEE a8 2 5 0
9% |EFEFT FEE M EEEFEFT & 2 5 0
97 |EFHFR BN FREFEEEER a8 2 9 0
98 |EHPr BN BESERA X 4 7 0
99 |EHEFR BN P RESEIST a8 3 7 3
100 |EFEFR BR EBEEERET & 2 4 1
101 |EFEFR BN X R EEEIEFT a8 3 6 2
102 |EFEFT BN BRI EEEIEF e 2 4 0
103 |E#Fr BR THRESEHERT es 3 4 0
104 |EFEFR BN IR EEEHS & 2 5 0
105 |Z=#Fr BR SHFESEKRR es 2 5 1
106 |BF5FR BN B ESEET & 2 5 1
107 |E#%Fr RN RIEESEIERT es 4 9 0
108 |EHF5FR BN MR FE S EFEFT & 2 6 0
109 |E#Fr RN FEEESEIE X 5 10 1
110 |BF5FR BN EXEESEST & 2 7 0
111 | BT B EREREIEFT a8 4 6 0
112 |BF5Fr BN HERFECEERT & 3 5 0
113 |EFEFr BN HHASFESHEMEHREERE) e 1 2 0
114 |BF5FR BN mIEEEFHEAT & 2 5 1
115 |Z#rr RN KEFESEKR es 1 6 0
116 |EFEFT BR SN EEEE & 3 6 0
17 |EHFRr BR REBFESEHAT es 3 6 0
118 |EFEFT BR NEFEELEHH & 2 6 0
119 |EHFr RN BREFESEERT es 2 6 0
120 |EF5FR BN B2 EEEHT & 2 5 0
121 |EHrRr RN I FESEHKAR H 2 4 0
122 |EFEFT BN I EESEFHEAT & 3 7 0
123 |EH%rRr BR FEFESEIERT es 1 3 0
124 |BF5FR BN FE s FE & BIEPT & 2 4 0
125 |=#Ar RN BBEESEHER es 2 5 0
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126 |EF5FT wWmE)l  |EREEESER a8 2 5 0
127 |EFEFr wE) | R ESEBERT & 5 6 0
128 |EF5FT R |EEEEEEEA a8 2 5 0
129 |EFEFT R | BILESEER & 2 4 1
130 |EF5FT wWwE)l  |BLEEEEMEERNE) F 1 2 1
131 |EFEFT wE) | EERESEEAT & 1 4 0
132 |EF5FR wmE)I |G ESEHR a8 2 4 0
133 | =R RN | FRESEER & 2 5 0
134 |EF5FR R | ERREEEERT a8 2 4 0
135 |EFEFT wE) |ERRESEEARRERPRDE) i 1 2 0
136 |EF5FT wm=E) VNERESEHEH & 2 4 0
137 |EFEFT wE) | EEEESEBEAT & 3 5 0
138 |EF5FR R | ESRESEERT a8 3 5 1
139 |EFEFT wE)l | EREEEHT & 2 4 0
140 |E#%FR R |BERESEBER/MRIIERTYY- s 7 4 0
141 |BFEFR 3l R ESBIERT & 2 7 0
142 |EFEFR il REFESEHKR a8 2 4 0
143 |EFEFT b T HESERE & 2 4 0
144 |EFEFR i —RFCEHA a8 2 4 0
145 |BFEFR b3l HRAELSESH & 2 4 0
146 |EFEFR il IS ESETERT a8 1 3 0
147 |BFEFR 3l R EE SIS & 1 2 0
148 |EFEFR b NHBETFESEIERT a8 1 3 0
149 |EFEFT = B LFEEEHEAT & 2 4 0
150 |Z#Fr = =M EEEHERT es 2 4 0
151 |BF5Fr = BIRESET & 2 4 0
152 |E#Ar 5 W ESEIERT es 2 3 0
153 |EFEFT all ERICELEIHR & 2 4 0
154 |EF5FT all tEFEEEIEFT & 2 3 0
155 |EFEAT all INDNE B EFEFT & 2 4 0
156 |=F5FT Al S REFEESEE a8 2 4 0
157 |EFEFT =B BHECEE & 2 4 0
158 |Z#Fr & REEEEHER es 2 4 0
159 |EFEFT B REFEEEFR & 1 3 0
160 |EFEFR L3 BT E & ETEFT a8 2 4 0
161 |BF5FR 1Li3Y KB EEEHEFT e 1 4 0
162 |EFEFR L3 BEFEEEFT a8 2 4 0
163 |EFAT R REMESEEA h 2 4 0
164 |EI5AT =% M EEEISAT s 1 3 0
165 |EFEFT R¥% EREESEST & 1 3 0
166 |EISAT =% MARFEEEFET s 2 4 0
167 |EFEFT % INEE BB & 1 3 0
168 |EI5AT =% FIFEEERT s 1 3 0
169 |EFAT R RBIFEEEHEA h 1 2 0
170 |EFEFR =] I B R FE S EFEFT a8 1 3 0
171 |E#5FR 3= LR R ESEHA & 2 4 0
172 |E#%FRr 3= KIEBFESEHKET es 2 4 0
173 |E#5Fr =] B EEEIEFT & 2 4 0
174 |E#FRr 3= EERNXESEHER es 2 4 0
175 |EFEFT 3= I B b &£ S EFEFR & 2 4 0
176 |Z#%Fr e B EEEIEA es 2 4 0
177 |E#5FR EEaea R FE SIS & 2 4 0
178 |Z#FR 5 NP ESEIEAT es 2 4 0
179 |E#5Fr EEaea BIRESEIEFT & 2 4 0
180 |Z#FR GEdb) EREEEHEAT es 2 4 0
181 |BF5FR EEAi) ETEESEHAT & 2 4 0
182 |E#FR e BKESEKAR es 2 4 0
183 |EFHEFT EEaea = BEEEH e 2 4 0
184 |EHFR GEdb) B ESEHERT es 2 4 0
185 |ZBFEFR KB KFRIFEESEERT & 2 9 0
186 |EFEFRT KB T FESEISPT a8 3 6 0
187 |EHF#5FR KB T E BT & 2 4 0
188 |EFEFR ABR RimESEIERT a8 2 4 0
189 |EF5FR KB TN EEES & 2 4 0
190 |EFEFR KB S BFESEIE a8 2 3 0
191 |B#5FR KB EEFETEET & 2 4 0
192 |EFEFR KB WERESEERT a8 2 4 0
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193 |EFHEFR KBR REFFEEEHE a8 3 6 0
194 |EBF5FR KB O F S BISPT & 2 4 0
195 |EFEFR KBR EHEESEFEFT a8 2 5 1
196 |BF5FR KBR NEEEEHT & 2 4 0
197 |EFEFR KB WA EEEBIET a8 3 6 0
198 |EF5FR KB EhESEERT & 2 4 0
199 |E=F5AT KB EEFESERT s 2 4 0
200 |EFAT KB BRESERAT & 2 6 0
201 |EFERR KBR B EEEIEA es 3 6 0
202 |EFHAT KBR BARFESEIERT & 2 4 0
203 |EH5AT KB W E S EFEAT a8 3 6 0
204 |EFHAT KB SFOEEEEFR & 1 4 0
205 |E5AT KB R ESEBIST a8 2 4 0
206 |=HAT RE = EESEET & 2 7 1
207 |EEFR EE HAEEEEIEA es 2 4 0
208 |EFAT & B FE S EBIST & 1 2 0
209 |EFEAR EE EEFEEEHER es 3 4 0
210 |EHAT & BV FE B IEFT & 2 6 0
211 |EFErr EE B EEEIEA es 2 4 0
212 |EHAT & PBRESERAT & 2 4 0
213 |EHAT RE ERFESEHE a8 2 3 0
214 |EHAr EE 7S FE BT X 2 5 0
215 |EH5AT K& )| EEEERT a8 2 4 0
216 |=HAr =50 KERFESEERT & 2 6 0
217 |E5rr A BEEFSEIEM es 2 4 0
218 |=HAr =l TEFECEIET & 2 5 0
219 |EH5AT 240 P EEEIET a8 3 5 0
220 |=#HAr =S| BHESEIEFT & 2 4 0
221 |EHAr 250 BRI ESEFHEAT a8 2 4 0
222 |=HAr =50 ZH BRI ESEHER & 1 2 0
223 |EHAT A0 ZHEAFEEEHKA es 2 4 0
224 |EIHEAT =l EBEEEHET & 2 5 0
225 |EIEFN A — S EEEHE es 3 5 0
226 |=HAT =S| S S BT & 2 4 1
227 |EHEAT A0 FHESEIET a8 2 4 0
228 |=HAT 250 N REEBIERT & 3 5 1
229 |EHSAT A0 MR ESEIST a8 2 4 0
230 |=HAr =l EMEEEIEFT & 2 4 0
231 |EHAr B4 2| FEEEFEFT a8 2 4 0
232 |=HAr =8 BESEEAT & 2 5 0
233 |EHAT =& MH M ESEERT a8 3 7 0
234 |EFEAT =8 MBRFE & B IEPT & 1 3 0
235 |EIEAN =85 EEEESEIE es 1 2 0
236 |EFHEAT =8 REAFE S BIEPT & 1 3 0
237 |EIEPN HE KEFEEEHER es 1 4 0
238 |EHAT A ERFEECEIET & 1 5 0
239 |EH5AT E BERFESERA a8 2 4 0
240 |EFAT AR FREEEHFR & 2 4 1
241 |EIEFR D P RESEERT es 2 4 0
242 |E=FPr RED TRESEKH s 2 4 1
243 |EIEFR D REEEESEEAT es 3 6 0
244 |EFEAT AR RPN FE B IEFT & 2 5 0
245 |EIEFR D EEFSERRT es 2 4 0
246 |EIEAT = RRESEHT & 2 4 0
247 |HEIESAT = A SHEESEKE es 2 4 0
248 |=H5AT =R MHFECBIET & 2 4 0
249 |EIEFR ML | EFEFSERERR es 2 4 0
250 |Z=|HAT ML |RIESEER & 1 3 0
251 |EFERN ML |EIEESEBEMEFEIE) & 1 2 0
252 |=HAT ML | R EEESEERT & 1 3 0
253 |EIEAN X ERESEKAR es 2 4 1
254 |EFHAT EEX KFESEET & 2 4 0
255 |EIEAN X BEESEHERT es 1 3 0
256 |=|HAT E1R M T ESEIST & 2 4 0
257 |=H5AT ER R ESEIEFT a8 2 4 0
258 |=HAT E1R HEFEEET & 2 4 0
259 |E5AT i) Ly [E 1L 7 E S EFEFT a8 2 4 0
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260 |EFEFN 1L ERERESEEA es 2 4 0
261 |EHAT ) 1Ly BILESEST & 2 4 0
262 |EIEFN L BREEEHEM es 1 3 0
263 |EHAT ) 1L LR ESEHEAT & 2 4 0
264 |EISAT i) 1Ly BEHAESEIET es 2 4 0
265 |EFAT IN= LB EFEEEERT X 4 9 1
266 |EISAT IN= I~ B EESEIERT es 2 3 0
267 |EHAT IN= BLESES & 2 4 0
268 |E|ISAT IN= B ESEHFR a8 3 5 0
269 |EFHAT IN= BEEEBEERLENE) i 1 2 0
270 |EH5AT IN= =R EEEIEFT a8 2 4 0
271 |EHAT IN= = RESEIEFT & 1 2 0
272 |EHEAT IN= LB EEEET es 2 4 0
273 |EHAT IN= BRI R ES TR & 1 3 0
274 |EBIHEAT LA L AFE -SSR a8 2 4 0
275 |=HAT e TRIESEEFT & 2 4 0
276 |EISAT LA ELFEESEER a8 2 4 0
277 |EFEPT = FEFEESEE s 2 4 1
278 |EIHEAT LA EEFESEHERT a8 2 3 0
279 |=HAT LA RESBIEFT & 1 3 0
280 |E5AT ®E EEILEESEERT es 2 4 0
281 |EHAT = Be] 3R 3 FH 4 B FE & 1 2 0
282 |EHAT ®E EEEESEE es 2 4 0
283 |=HAT N EINEFE SIS & 2 4 0
284 |ESAT &)1 =T E SIS & 2 6 0
285 |=HAT ) EBFFEEEERT & 2 4 0
286 |E|ISAT B ML E SIS es 2 4 0
287 |=HAT BIE SRETEIET & 1 3 0
288 |EIEAN B FNBEEEEHAT es 1 3 0
289 |H=HAT B ML F S BIERT & 2 5 0
290 |EH5AT IR FERFESEIE es 2 4 0
291 |=HAr =40 =R FE SIS & 2 2 0
292 |EFEAR = A &% EESEHERT es 2 3 0
293 |=HAT =40 A E FE BT & 1 3 0
294 |EHAT =40 = AT E S EIERT es 2 5 0
295 |EFAT &[5 EZ FEBIET & 2 6 0
296 |EISAT 18 [ HIEFEE BT es 3 5 0
297 |=HAr &[5 FIfE [ F B IEFT & 2 5 0
298 |EFEAN 1& [ INEBICEESEIEAT es 2 4 0
299 |E=FHAT &[5 ABKECEIERT & 2 4 0
300 |SEFEFR & BEHESEHEA a8 2 4 0
301 |EFEAT & NIEE S BIERT & 2 4 0
302 |EFEPR & REHFESEERT es 2 4 0
303 (=T &[5 BEEESEBERT & 2 4 0
304 |EFFR 1& [ INEEEEEEAT es 2 4 0
305 |EFEFT &[5 P 4E ) F B IEFT & 2 4 0
306 |EFFR EB EEEEEIE es 2 6 0
307 |EFEAT = BB RE S BISPT & 2 5 0
308 |EFFR E8 RIEEESEHERT es 2 3 0
309 (=R R I% RIGEFESEERT & 2 5 0
310 |E#5Pr Rl& RIGILFESEIEFT es 2 3 0
311 =T & EHRESEIERT & 2 4 0
312 |EFFr RIF REBEESEHERT es 2 5 0
313 |EHAT REA REARF S EIERT & 2 4 1
314 |E#5r REAR REARTO FE S EIEFT es 3 5 0
315 |EHAT REA NESEET & 2 4 0
316 |H#5FT REAR NEFESEIE a8 1 3 0
317 |EHAT REA EREEEBHEFT & 1 3 0
318 |E#5FT X5 RN EEEIEFT a8 2 4 0
319 |EHAT X5 BIRT FE & BIEPT & 2 4 0
320 |E#EFR X5 EREESEIET a8 1 3 0
321 |EHAT P HHEFEESEFHER & 1 3 0
322 |EFFR = BB EEEERT es 1 4 0
323 |EBAT =55 I FE S BISPT & 1 4 0
324 |E#EPR = I I E SIS a8 1 4 0
325 |EAT =5 =R E BT & 1 4 0
326 |EIEFR BRE |BEREEFESEEHN es 2 4 0
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327 |E#EPr BRE |IINEESEH a8 1 3 0
328 |EHAT BRE |BEEFEEHM & 1 3 0
329 |E#EPr BRE |EBEXBESEEHN a8 1 3 0
330 |EHAT BRE |BRBLFEEEHM & 3 5 0
331 |E#r BRE |IAKEESEERR a8 1 3 0
332 |EHBAT Paskic: B FECBIET & 2 5 0
333 |E#ERr Pashic] IV ESEHR a8 1 5 0
334 |EFHAT paskc:} ZLEFE BT & 1 3 0
335 |EFFR pashi: FRESCEKA es 1 3 0
336 |EHAT Paskic: RIEEEEEIEF & 1 3 0
337 |E#EPr e HRNESEIST a8 1 4 0
338 |MEREAER BN RRESGTIY- SSPN 5 32 9
339 |HEREAER BN BRI (EHP) SSIN 8 156 16
340 |MEREAER BN FEUBRERE SSPN 3 15 3
341 |HEREAED BN HIBAE(=E) 7N 1 3 1
342 |HEREAER BN EBEESTYY- SSPN 8 33 6
343 |HEREAED BN BB B (ZH) F 1 4 2
344 |HEREAER Eakii) BB ANER(BI ) I\ 1 1 1
345 |MEREAER BR B11-ItV5- s 1 4 1
346 |HEREAED & F20-) 59— & 3 2 3
347 |BEREARER =5k $31-Itvy- s 1 4 1
348 |BEREARED FEE RAZAIMAZEIIVIL /N 2 2 2
349 |HEREAER IN= FEE&TFHEI-IEYSY es 1 2 2
350 |MEREAER BR EEBEFITEESEHEANED) I\ 1 2 0
351 |MEREAER BR EENBWEESEHEITING) 7N 1 2 0
352 |MEREAER BN B4 FSREREBAZAL EEEFHEATUNE) I\ 1 2 0
353 |MEREAER BN B4 FEREIM(PHFESEHMNED) 7N 1 2 0
354 |FEEMBHTIT- tmE |(HAOESMEHRTYI-(FLIRERED) I\ 1 1 0
355 |E:MBHTIT- mE |(FHAOESHERETYI-(RE) N 1 1 0
356 |FEHMBHTIT- 5 HAOFEEERTYT-(FH) I\ 1 1 0
357 |E:MBHTIT- =F HADESHER Y- (BER) IN 1 1 0
358 |FE&MBHTIT- = HADFESERTYY-(ILE) I\ 1 1 0
359 |E&MBHTIT- FKH HADESHERTYY-(FE) IN 1 1 0
360 |FEEMBHTIT- L HAOFEEERTYY-(ER) I\ 1 1 0
361 |FE&MBHTIT- EE HADESHERTVI-(BE) IN 1 1 0
362 |FEEMBHEIT- Ik HADFEEIERTYT-(KF) I\ 1 1 0
363 |FE&MBHTIT- R, HADESHERTYI-(LH) IN 1 1 0
364 |FEEMBHTIT- BE HADODFEEERTYY-(FIE) I\ 1 1 0
365 |FE&MBHTIT- BE HADESHERTII-()1H) IN 1 1 0
366 |FEEMBHTIT- aE HADFEEERTYI-(KE) I\ 1 1 0
367 |E:MBHTIT- 5E HADESHERTIY-(EM) es 1 1 0
368 |FE&MBHTIT- T HAODFEEERTYY-(H) I\ 1 1 0
369 |E:MBHTIT- T HADESHERTII-(TE) IN 1 2 0
370 |FEEMBHEIT- T HADOFESIERTYY-(In1E) e 1 2 0
371 |E:MBHTIT- FE HADESHERTYI-(1A) es 1 1 0
372 |EEMBHEIT- BR HADESHERTYYT-(RBIL) I\ 1 1 0
373 |E&MBHTIT- B HADESHERTII-(IE) I\ 1 1 0
374 |EEMBHEIT- BR HAOESEREYI-CIFN) I\ 1 1 0
375 |E:MBHTIY- B HADESERTYI-(HEE) N 1 1 0
376 |FEEMBHTIT- BR HAOESHERTYI-(N\EF) I\ 1 1 0
377 |E&MBHTIT- B HADESHERTVI-(EE) IN 1 1 0
378 |FE&MBHLIT- BR HADFEEERTYYT-(KFH) I\ 1 1 0
379 |E&MBHTIT- B HADESHERTII-FTE) N 1 1 0
380 |FEE&MBHLIT- BR HADESHERTYY—(ETH) & 1 1 0
381 |FwMBHxtII- 9 HAODESMHEXRETYY-GL) N 1 1 0
382 |FE&MBHTIT- BR HAOESHERTYI-EHF) I\ 1 1 0
383 |FEEBHLIY- R |HAOESERTYI-FER) N 1 1 0
384 |FEEMBHLIT- R | HAOESHERTYI-(EX) I\ 1 1 0
385 |FEEBHTIY- ) | EHAOEESERTYI-(BER) I\ 1 1 0
386 |FE&MBHTIT- R | HAOESERTYYT-(1ER) I\ 1 1 0
387 |FEEBHEIY- ) |HAOEEHERTYI-(FE) I\ 1 1 0
388 |FE&MBHLTIT- R | HAOESHERTYT-THEKER) i 1 1 0
389 |FEEABHKTIY- R |[HAOESERTYY-(E/O) s 1 1 0
390 |FEEMBHTIT- i HADFEEIERTYY-FR) I\ 1 1 0
391 |FEEBHTYY- 5 HADFEEERTYY-(F L) N 1 1 0
392 |E&BHTYI- Al HADESHERTYI-(ER) I\ 1 1 0
393 |E&MBHTIT- B HADESHERTII-(EFH) IN 1 1 0
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394 |FE&MEHTII- R HADFEEMHEXRTYY-(LMH) N 1 1 0
395 |FEEMBHTIT- % HAOFEEERTVI-(RE) I\ 1 1 0
396 |FEBHTIY- 53=] HADEEHERTVI-(HE) N 1 1 0
397 |FEEMBHTIT- EEaea HADFESIERTYY-(CEW) I\ 1 1 0
398 |E&:MBHTIT- GEdnd HADESHER Y- (FER) IN 1 1 0
399 |FEEMBHEIT- EEaea HADFEEERTYYT-(BE) I\ 1 1 0
400 |FEEBHRTVI- KBR HADESEREYI-EEKXBR) es 1 1 0
401 |FEEEHRTYI- KBR HADESHERTYI-(REF) & 1 1 0
402 |FEEBHRTVI- KBR HADESHERTII-(EH) IN 1 1 0
403 |FEEEHRTVI- KBR HADFEEERTYY () I\ 1 1 0
404 |FEEMBEHTYY- KB HAODESHERTYI-(BENET) N 1 1 0
405 |FEEEHRTVI- KBR HADFEEERTYY-(RE) I\ 1 1 0
406 |FEEBHRTII- KBR HADESHERTII-(A) es 1 1 0
407 |FEEEHRTYI- KBR HADFEESERTYY-(KE) & 1 1 0
408 |FE&BHRTVI- RE HADESHERTVI-(AS) IN 1 1 0
409 |FEEEHRTYI- & HADESERTYI-LEE) I\ 1 1 0
410 |FEEBHRTVI- "E HADESHERTYI-(EHE) I\ 1 1 0
411 |FESEHRTYI- & HADFEEIERTYY-(IEEK) I\ 1 1 0
412 |FEEBRTVI- 240 HAOESHERTLVI-(BHE) IN 1 1 0
413 |FESEHRTVI- =l HADESHERTII-(H) & 1 1 0
414 |FEEBHRTII- =& HADESHERTII-(B) IN 1 1 0
415 |FEE&EHRTVI- wE HADFEEERTYT-(ER) I\ 1 1 0
416 |FEEBHRTVI- B HADESHERTII-(FH) N 1 1 0
417 |FESEHRETYI- B HADESHERTYI-(FR & 1 1 0
418 |FEEBHRTVI- =R HADESHERTII-(ER) IN 1 1 0
419 |FEEEHRTVI- ML | EHAOESMBHREYY-(FFL) I\ 1 1 0
420 |FEEBHRTVI- ) L HADESHER YY) es 1 1 0
421 |FEEEHRTYI- IN= HAOFEEBRTYI-(LB) I\ 1 1 0
422 |FEEBHRTVI- N HADESHER YY) IN 1 1 0
423 |FEEEHRTYI- e HADODFEEERTYY-BHHT) I\ 1 1 0
424 |FEEBHRTII- = HADESHERTVI-((ES) IN 1 1 0
425 |FEE&EHRTVI- &) HAOFEEERTYI-(EW) I\ 1 1 0
426 |FEEBHRTII- B HADESHERTYY-(Tah) IN 1 1 0
427 |FEEEHRTI- & HADODESHERTYT-AL LN I\ 1 1 0
428 |FE:MBEHTIY- E8 HADFEEERTYY-(S1H) N 1 1 0
429 |FEEEHREVI- & HADFEEERTYY-(RIHF) I\ 1 1 0
430 |FEEBHRTVI- REAR HADESHERTII-(BER) IN 1 1 0
431 |FESEHRTYI- P HADFESERTYYT-(FF) I\ 1 1 0
432 |FEEMBEHTYY- = HADFEEER VY- (ZIE) N 1 1 0
433 |FESEHRTYI- BREE |HAOESMXRTYI-ERE) I\ 1 1 0
434 |\ ERHLES g |[FLIREREAELR) - - 0 0
435 |AERH#L tmE |(EEELER - - 0 0
436 |AAERH#LS =571 HIlELER - - 0 0
437 (S ERHLES =3k L& ERBALEER) - - 0 0
438 (A ER#Le BE FAERE M E BB A AN) - - 0 0
439 | A ERHUL aE AHEESEER - - 0 0
440 |ANERHL S FE HHEHELER(TENE) - - 0 0
441 S ERHLES BN BAHREMELERBERENE) - - 0 0
442 |\ ERHLES BN HRERBGEFE) - - 0 0
443 | A ERHUL wE)l  |FEEREHEEREHRIINE) - - 0 0
444 | A ERML = Al S RERBERIL) - - 0 0
445 |\ ERHLES KB K BR E % B (K F ) - - 0 0
446 |ANERHML S KBR MEEED - - 0 0
447 | ERHLES =40 L EERBKFIR) - - 0 0
448 (S ERHLES A0 BEILEEER - - 0 0
449 (AL ERHLES IN= IN=IESE SN - - 0 0
450 |AAERHML S IN= PEMEEER - - 0 0
451 |AERHL = &) EIRESR(EIEE) - - 0 0
452 | /NEBHLE I HEEEX B - - 0 0
453 |ALERHLES &[5 ERERRHE%) - - 0 0
454 (A ERH#L R 1& [ INBEER - - 0 0
455 |A\ERHLES AE REARE R FEAR) - - 0 0
456 |ANERHML S e B E BT (FBE) - - 0 0
457 |AERHML BR SERRFREH SN ERR) - - 1 0
458 |ANERHML S B BRFEEES - - 1 0
459 |AERHL BR EEHEEAE) - - 2 0
460 |AAERHML S B FEREHF) - - 1 0
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461 |ANERHML S B HIEEEIRE G - - 2 0
462 |HLERHLES BR HES - - 1 0
463 |H\ERHLER B rEFSESS - - 0 0
464 |HLERHLES BR HADESHERTYI-EZ AT - - 1 1
465 |Z0Dfs RIE RIE - - 0 0
466 |mARERAEEEEEFRTIS JbigE  |HLIRSC - - 0 0
467 |IHARERABEEEEEFRTIS JtiEE  |EFESC - - 0 0
468 |mARERAEEEEEFRTIS JtigE  [5E)IISC - - 0 0
469 |HARERAEEEEEFRTIS & [HERSC - - 0 0
470 |mARERAEEEEEFRTIS JtiEE | HASC - - 0 0
471 (IR ERABEESEERTIS LES J\FSC - - 0 0
472 |IERERAEBEEERTIS 5 £DSC - - 0 0
473 |IHARERBEEEEEFRTILS =F £ASC - - 0 0
474 (IR ERAEBEEEZRTMS =575 I=Ne - - 0 0
475 |ImARERAEEEEEFRTINS FKH FRESC - - 0 0
476 |IERERAEBEEERTMS WL piANe - - 0 0
477 (IR ERABEESEERTMS BE BESC - - 0 0
478 |IERERAEBEEERTHMS BE fiNe - - 0 0
479 |IHARERAEEEEEFRTILS Ik KFESC - - 0 0
480 |IEFRERAEBEEEERTHMS WA FHB=SC - - 0 0
481 |IHARERAEEEEEFRTIS HE = IESC - - 0 0
482 |IERERAEBEEEERTIS BE AKHSC - - 0 0
483 |IHARERAEHEEEEFRTIS A K=SC - - 0 0
484 |IERERAEBEEEERTMS BE REXSC - - 0 0
485 |mARERAEEEEEFRTILS BR FEEHERE) - - 0 0
486 |IEFEAEEEEERTHMS BN FEEHERA) - - 0 0
487 |ImARERAEEEEEFRTIS B vd[[Ne - - 0 0
488 |iEFREAEEEEERTMS 1Li3Y B AFSC - - 0 0
489 |[ImFEAEEEEEARTHMS &) |#EESC - - 0 0
490 |[IEFRERAEBEEERTMS 3l RRESC - - 0 0
491 |IHARERABEEEEEFRTILS % RESC - - 0 0
492 |IEREAEBEEEERTMS % BRHEHSC - - 0 0
493 |IHARERABEEEEEFRTILS R MAARSC - - 0 0
494 (IERERAEBEEERTMS =S| ZHESC - - 0 0
495 |HARERAEEEEEFRTILS A0 Z15SC - - 0 0
496 |IEFRERAEBEEERTMS EEaea N - - 0 0
497 |IHARERAEEEEEFRTILS EEdh) FEMSC - - 0 0
498 |mARERAEEEEEFRTIS =8 EESC - - 0 0
499 (IR ERABEESEERTIS =i =iiINe - - 0 0
500 |[imAEREEEEERTIS Al £3RSC - - 0 0
501 [imREREEEEERTIS & BHSC - - 0 0
502 |imAERAEEEEERTILS KB K BR HRSC - - 0 0
503 |mARIERAEESEEERTILS AR RABSC - - 0 0
504 |imAERAEEEEERTILS AR P @lin-2Ne - - 0 0
505 |[imREREEEEERTIS PRl |FOFRLSC - - 0 0
506 |imAERAEEEEERTILS Pl |F=ESC - - 0 0
507 |mAERAEEEEERTIS =0 =HISC - - 0 0
508 |imAERAEEEEERTILS i NTING - - 0 0
509 [ EREEEEERTIS B JIZ3ISC - - 0 0
510 |mAERAEEEEERTIS =40 M5 +SC - - 0 0
511 |mAREREBESEEERTILS X BERSC - - 0 0
512 |imARERAEEEEERTIS EiR JEFSC - - 0 0
513 (iR ERBEEEEERTIS i) Ly fE 1L SC - - 0 0
514 |imARERAEEEEERTIS IN= N=Ne - - 0 0
515 |mAREREESEEERTILS IN= &iisc - - 0 0
516 |mAERAEEEEERTIS N =RSC - - 0 0
517 (iR ERBEEEEERTIS LA N=Ne - - 0 0
518 |mAERAEEEEERTIS & r R Ne - - 0 0
519 (iR ERBEEEEERTIS & ABBHKSC - - 0 0
520 |mAERAEEEEERTILS = E&SC - - 0 0
521 (iR ERBEEEEERTIS RI& RI&SC - - 0 0
522 |mAERAEEEEERTILS AE REASC - - 0 0
523 [imRERBEEEEERTIS REAR KESC - - 0 0
524 |imAERAEEEEERTILS =55 =56 - - 0 0
525 [ EREEEEERTIS BB B IR ESC - - 0 0
526 |imAERAEEEEERTILS Paskic NTT-FT=E &SC - - 0 0

0 0

527 |mAREREEEEERTHUR

i

NTT-FT/\ZE LSC
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	⑤ 機構が指定する｢納品物等確認依頼書｣に､受託者の責任者､品質管理責任者及び担当者が押印し､成果物に添付すること｡
	⑥ 本案件における納品対象の機器等に標準で添付されるマニュアル及びメディア媒体等については、「表 4.2.4.1納品場所一覧」の「成果物(設計書等の文書類)」に示す納品場所に、2部を納品すること。


	4.2.4 納品場所


	第5章 作業の実施体制・方法に関する事項
	5.1 作業実施体制
	5.1.1 開発及び移行業務
	5.1.2 保守業務

	5.2 管理体制
	(1) 本業務の実施に当たり、機構の意図しない変更が行われないことを保証する管理が、一貫した品質保証体制の下でなされていること。また、当該品質保証体制が書類等で確認できること。
	(2) 調達する機器に機構の意図しない変更が行われる等の不正が見つかった時(不正が行われていると疑わしい時も含む)に、追跡調査や立入検査等、機構と受託者が連携して原因を調査・排除できる体制を整備していること。 また、当該体制が書類等で確認できること。
	(3) 当該管理体制を確認する際の参照情報として、資本関係・役員等の情報、本業務の実施場所、本業務従事者の所属・専門性(情報セキュリティに係る資格・研修実績等)・実績及び国籍に関する情報の提供を行うこと。なお、国籍に関する情報の確認は、参考資料1「政府機関等のサイバーセキュリティ対策のための統一基準群」の規定により実施するものであり、主に委託事業者に対して外国政府からの影響を受けるおそれが十分排除されていることを確認することを目的とする。
	(4) 受託者は､本業務で知り得た情報を適切に管理するため､次に掲げる体制を確保し､当該体制を確保していることを証明するため､担当部署に対し｢情報取扱者名簿｣(当該業務に従事する者のうち､保護を要する情報を取り扱う可能性のある者の名簿をいう｡業務の一部を再委託する場合は再委託先も含む｡)､｢情報セキュリティを確保するための体制を定めた書面(情報管理体制図､情報管理に関する社内規則等)｣(業務の一部を再委託する場合は再委託先も含む｡)及び｢業務従事者名簿｣(当該業務に従事する者の名簿をいう｡)を提出...
	① 情報取扱者は､本業務の遂行のために必要最低限な範囲の者とすること｡
	② 受託者が本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の役員等を含め､情報取扱者名簿に記載のある者以外の者に伝達又は漏えいされないことを保証する履行体制を有していること｡
	③ 受託者が本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の親会社､地域統括会社､ブランド･ライセンサー､フランチャイザー､コンサルタントその他の受託者に対して指導､監督､業務支援､助言､監査等を行う者を含め､受託者以外の者に伝達又は漏えいされないことを保証する履行体制を有していること｡

	(5) 受託者は､(4)の｢情報取扱者名簿｣､｢情報セキュリティを確保するための体制を定めた書面(情報管理体制図､情報管理に関する社内規定等)｣及び｢業務従事者名簿｣に変更がある場合は､あらかじめ担当部署に申請を行い､承認を得なければならないこと｡
	(6) 受託者は､本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の役員等を含め､情報取扱者以外の者に伝達又は漏えいしてはならないこと｡受託者は､本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の親会社､地域統括会社､ブランド･ライセンサー､フランチャイザー､コンサルタントその他の受託者に対して指導､監督､業務支援､助言､監査等を行う者を含め､受託者以外の者に伝達又は漏えいしてはならないこと｡
	(7) 本業務の実施にあたっては､進捗や作業内容を共有するため､定例会議を毎月1回以上開催すること｡課題・不具合が発生し、進捗等の遅れなど影響が大きい場合や機構への報告・調整において緊急性を要する事象が発生した場合には、関係者を含む緊急のアクション会議を開催すること。
	(8) 前(1)～(4)で求める内容や体制(情報セキュリティ管理体制を含む)等に変更等がある場合は､直ちに機構へ連絡し指示を受けるとともに､定例会議等でその内容を報告すること｡
	(9) 本業務の｢プロジェクト実施計画書｣を作成し､機構に提出すること｡提出後､｢プロジェクト実施計画書｣に変更が生じた場合には､速やかに変更後の｢プロジェクト実施計画書｣を提出すること｡
	(10) 本業務の実施にあたっては､各作業工程別に責任者を定めるとともに､調査票等の管理に万全を期さなければならない｡また､個人情報の管理にあたっては､管理責任者を定めるとともに､台帳等を設け個人情報の管理状況を記録すること｡さらに､本業務の責任者の職名･氏名､作業の従事人数及び個人情報の管理状況について､あらかじめ書面で機構に提出すること｡

	5.3 作業要員に求める資格等の要件
	5.3.1 プロジェクト管理グループ
	(1) プロジェクト管理グループに、以下の要員を配置すること。
	① プロジェクト統括責任者
	② プロジェクト管理者

	(2) プロジェクト統括責任者
	① 機器納入・納入業務全体を統括し、必要な意思決定を行う責任者を務めた経験を有すること。

	(3) プロジェクト管理者
	① 機器納入・納入業務全体の管理者として、委託元への報告、各種調整作業を行う管理者としての経験を有すること。

	(4) その他の事項
	① プロジェクト管理者は、原則として全ての進捗会議及び品質評価会議に出席することを義務づけるものとする。
	② 作業品質の確保のため、プロジェクト統括責任者及びプロジェクト管理者は、プロジェクト終了まで継続して従事すること。万一交代する場合は、同等以上の資格及び経験等を有する人物が担当するものとし、事前に機構の承認を得ること。


	5.3.2 ITサービス管理グループ
	(1) ITサービス管理グループに、以下の要員を配置すること。
	① ITサービス管理責任者
	② ITサービス管理者

	(2) ITサービス管理責任者
	① 保守業務全体の管理者として、委託元への報告、各種調整作業を行う管理者としての経験を有すること。

	(3) ITサービス管理者
	① 保守業務全体を統括し、必要な意思決定を行う責任者を務めた経験を有すること。


	5.3.3 情報セキュリティ管理グループ
	(1) 情報セキュリティ管理グループには、情報セキュリティ管理責任者を配置すること。
	(2) 情報セキュリティ管理責任者
	① 独立的な立場から、情報セキュリティの遵守状況を管理するため、他の管理又は作業グループの管理者又は要員でないこと。
	② 以下に掲げるいずれかの資格等を有すること。
	(i) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験の情報セキュリティスペシャリスト試験(テクニカルエンジニア(情報セキュリティ)試験かつ情報セキュリティアドミニストレータ試験を含む)の合格者
	(ii) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験の情報処理安全確保支援士試験の合格者
	(iii) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験のシステム監査技術者試験の合格者
	(iv) (ISC)2が認定する情報セキュリティプロフェッショナル認定資格「CISSP」の資格保有者
	(v) 情報システムコントロール協会(ISACA)が認定する、公認情報セキュリティマネージャ(CISM)又は公認情報システム監査人(CISA)の資格保有者
	(vi) 日本セキュリティ監査協会（JASA）が認定する、公認情報セキュリティ監査人（CAIS）の資格保有者



	5.3.4 品質管理グループ
	(1) 品質管理グループには、品質管理責任者を配置すること。
	(2) 品質管理責任者

	5.3.5 各作業グループ
	(1) 各作業を適正に運用できるよう、体制全体を適宜作業グループに分割するとともに、それぞれのグループに以下の要員を配置すること。
	① 作業グループ責任者
	② 作業グループ要員

	(2) 作業グループ責任者
	(3) 作業グループ要員

	5.3.6 保守作業グループ
	(1) 保守作業を適正に運用できるよう、体制全体を適宜作業グループに分割するとともに、それぞれのグループに以下の要員を配置すること。
	① 保守作業グループ責任者
	② 保守作業グループ要員

	(2) 保守作業グループ責任者
	(3) 保守作業グループ要員


	5.4 作業場所
	5.4.1 開発業務
	(1) 機構が提供する以下の作業場所及びその作業場所内の設備、備品及び消耗品等を除き、設計、構築及びテスト等業務の作業場所並びに作業にあたり必要となる設備、備品及び消耗品等については、受託者の責任において用意すること。
	① 各種会議の開催場所(機構本部を想定)
	② マシン室
	③ 機構が指定する作業場所

	(2) 「表 9.1.1主体的部分と主体的部分以外」に示す、主体的部分以外の各種作業については、機構が指定する作業場所で作業を実施すること。
	(3) 機構内での作業は､必要な所定の手続きを実施し承認を得ること｡
	(4) 受託者側組織内で作業を行う場合には、作業を行う施設は、ICカード等電磁的管理による入退館管理がなされていること。同様に、上記作業施設内の作業実施場所は、ICカード等電磁的管理による入退室管理がなされていること。

	5.4.2 保守業務
	(1) 保守作業にあたり必要となる設備、備品及び消耗品等については、受託者の責任において用意すること。
	(2) 機構で作業を実施するにあたっては、所定の手続に従って承認を得ること。
	(3) 担当部署が機器の保守対応時間内において、複数の機器が一斉に停止する等、大規模な業務停止を伴う重大な障害等の発生により緊急招集した場合は、「表 4.2.4.1納品場所一覧」に示す成果物の納品場所に、本プロジェクトを管理可能な管理者やリーダ相当の者が、2時間以内に参集すること。


	5.5 作業の管理に関する要領
	5.5.1 設計、構築及びテスト等業務
	(1) 基本事項
	(2) プロジェクト実施計画の策定及び完了報告
	① プロジェクト実施計画の策定
	(i) プロジェクト実施計画書
	(ii) WBS(事前)

	② プロジェクト完了報告の実施

	(3) プロジェクト管理業務
	(4) 機器の生産状況及びキッティング進捗状況の報告

	5.5.2 保守等業務
	(1) 基本事項
	(2) 「保守計画書」の作成
	(3) ITサービス管理業務
	① 保守等業務
	② 稼働実績報告の実施

	(4) 作業の実施体制･方法に関する事項
	① 受託者は作業の進捗状況等を報告するため､機構の担当職員と会議を定期的に行うこと｡
	② 当該会議の開催の都度､議事録を作成し､関係者に内容の確認を行った上で､機構の担当職員の承認を得ること｡
	③ 情報漏えい及び作業計画の大幅な遅延等の問題が生じた場合は､担当部署にその問題の内容について報告すること｡

	(5) 障害対応に関する事項
	① プロジェクト統括責任者及びITサービス管理責任者は、障害の解決に向けて、「表 5.1.2.1作業実施体制と役割(保守業務)」の各グループを指導すること。
	② 障害対応時において、管理体制、知識、技術及び行動に著しく懸念があると機構が判断して、改善を求めた場合は、プロジェクト統括責任者及びITサービス管理責任者は、改善に向けて、体制の見直しを含む必要な対応を実施するとともに、機構へ改善状況を報告すること。




	第6章 作業の実施にあたっての遵守事項
	6.1 機密保持、情報・資料の取扱い
	(1) 受託者は､受託業務の実施の過程で機構が提供した情報(公知の情報を除く｡以下同じ｡)､他の受託者が提示及び作成した情報･資料を､本受託業務の目的以外に使用又は第三者に開示若しくは漏えいしてはならないものとし､そのために必要な措置を講ずること｡
	(2) 受託者は､受託業務を実施するに当たり､機構が提供した情報･資料については管理台帳等により適切に管理し､かつ､以下の事項に従うこと｡
	① 機構の許可なく、複製はしないこと｡
	② 機構の許可なく、情報を指定した場所から持ち出さないこと。なお、個人情報等の重要な情報が記載された情報・資料に関しては、原則として社外に持ち出さないこと。
	③ 受託者組織内に移送する際は､暗号化や施錠等適切な方法により､情報セキュリティを確保すること｡また､機構との調整等に必要な場合及び返却時以外は原則として､受託者組織外に持ち出さないこと｡
	④ 受託者組織内で作業を行う場合には､作業を行う施設は､ICカード等電磁的管理による入退館管理がなされていること｡
	⑤ 作業を行う施設内の作業実施場所は､ICカード等電磁的管理による入退室管理がなされていること｡
	⑥ 電磁的に情報･資料を保管する場合には､当該業務に係る体制以外の者がアクセスできないようアクセス制限を行うこと｡また､アクセスログにより不審なアクセスがないかの確認を行うこと｡
	⑦ 電子計算組織及び情報へのアクセスの際に使用するパスワードは、12文字以上で、英大文字、英小文字、数字、記号のうち3種以上を組み合わせて設定をすること。
	なお、パスワードは文字数が多く推測困難な文字列を使用することとし、「氏名、生年月日等の個人情
	報」、「法人、会社名を類推できるような文字列」、「キーボードの配列に従った文字列」、「規則性のあ
	る数を含む文字列」及びこれらの組合せ等の推測可能なパスワードは設定しないこと。
	⑧ 情報･資料を保管する端末やサーバ装置等は､受託者の情報セキュリティポリシー等により､サイバー攻撃に備え､ウイルス対策ソフトウェア､脆弱性対策及び検知･監視等の技術的対策が講じられ､適切に管理･運用される必要があるため､政府機関等のサイバーセキュリティ対策のための統一基準や日本年金機構情報セキュリティポリシーに準拠し､管理等することとし､準拠した対応ができない場合は､代替のリスク軽減策を講じ､機構の承認を得ること｡
	⑨ 用務に必要がなくなり次第､速やかに機構に返却すること｡
	⑩ 受託業務完了後､機構が提供した情報･資料を削除又は返却し､受託者において該当情報を保持しないことを誓約する旨の書類を機構へ提出すること｡

	(3) 機密保持及び情報･資料の取扱いについて､適切な措置が講じられていることを確認するため､機構が遵守状況の報告や実地調査を求めた場合には応じること｡
	(4) 受託業務の実施に当たり､履行開始の前日までに､「別添3_守秘義務に関する誓約書｣を機構に提出すること｡様式については機構から提供を受けること｡

	6.2 遵守する法令等
	(1) 「日本年金機構情報セキュリティポリシー」及び「情報セキュリティ対策実施手順書群」の最新版を遵守すること。
	(2) 受託業務の実施において､現行情報システムの設計書等を参照する必要がある場合は､作業方法等について機構の指示に従い､秘密保持契約を締結する等した上で､作業すること｡作業場所は､機構内とすること｡
	(3) 受託者は、受託業務の実施において、民法、刑法、著作権法、不正アクセス行為の禁止等に関する法律、個人情報の保護に関する法律等の関連する法令等を遵守すること。
	(4) 「日本年金機構情報セキュリティポリシー」及び「情報セキュリティ対策実施手順書群」の改正が行われた場合は、改正点に関する影響調査及び対処方法の検討を行い、対応についての協議に応じること。
	(5) 履行開始後すみやかに、「別添5_法令及び契約内容の遵守状況に関する報告書」を提出すること。 また、受託業務を複数年で契約した場合は、外部委託の開始後１年を経過するごとに、「別添5_法令及び契約内容の遵守状況に関する報告書」を提出すること。

	6.3 情報セキュリティ管理
	(1) 機構から提供する情報の目的外利用を禁止すること。
	(2) 本業務の実施に当たり､受託者又はその従業員､本業務の役務の内容の一部を再委託する先､若しくはその他の者による意図せざる不正な変更が加えられないための管理体制が整備されていること｡
	(3) 受託者の資本関係･役員等の情報､本業務の実施場所､本業務従事者の所属･専門性(情報セキュリティに係る資格･研修実績等)･実績及び国籍に関する情報提供を行うこと｡
	(4) 情報セキュリティインシデントへの対処方法が確立されていること｡
	(5) 情報セキュリティ対策その他の契約の履行状況を定期的に確認し､機構へ報告すること｡
	(6) 情報セキュリティ対策の履行が不十分であると機構が判断した場合は､速やかに改善策を書面にて提出し､機構の承認を受けた上で実施すること｡
	(7) 機構が求めた場合に､速やかに情報セキュリティ監査を受け入れること｡
	(8) 本案件の役務内容を一部再委託する場合は､再委託されることにより生ずる脅威に対して情報セキュリティが十分に確保されるように､｢情報セキュリティ管理計画書｣に記載された措置の実施を担保すること｡
	(9) 機構から要保護情報を受領する場合は､情報セキュリティに配慮した受領方法にて行うこと｡
	(10) 機構から受領した要保護情報が不要となった場合は､これを確実に返却､又は抹消し､書面にて報告すること｡
	(11) 本業務において､情報セキュリティインシデントの発生又は情報の目的外利用等を認知した場合は､速やかに機構に報告すること｡
	(12) 本案件で納入する機器の製造業者名､製造業者の法人番号､製品名及び型番等を「情報セキュリティ管理計画書（案）」の一部として､機器等リストに記載して提出すること｡提出された機器等リストについて､機構がサプライチェーンに係る懸念が払拭されないと判断した場合には､当該リスクに対応するため､代替品又はリスク低減対策の提出を求めることがあるので留意すること｡なお､機器等リストの機器等を変更する場合には､事前に機構に申請し､承認を得ること｡
	(13) 機構へ提示する電子ファイルは事前にウイルスチェック等を行い、悪意のあるソフトウェア等が混入していないことを確認すること。

	6.4 監査
	6.4.1 監査に関する事項
	(1) 受託者は､機構から立入監査の実施を求められた場合は､予告･無予告に関わらずこれに協力すること｡立入監査は履行前､履行中､履行後にそれぞれ行うことがある｡
	(2) 受託者は､機構が要求した監査項目を準拠できていることが確認できる書類を可能な限り機構へ提出すること｡
	(3) 前項において､受託者の社内規程等のため､書類の提出ができない場合においても､機構が当該書類の閲覧を求めた場合はこれに応じること｡
	(4) 再委託先並びに再委託先から更に業務を委託する第三者においても(1)～(3)が適用される｡
	(5) 機構が受託者の再委託先等への立入監査を求めた場合､受託者は再委託先等に協力させること｡

	6.4.2 情報セキュリティ監査
	(1) 本案件に係る業務の遂行における情報セキュリティ対策の履行状況を確認するために､機構が情報セキュリティ監査の実施を必要と判断した場合は､機構がその実施内容(監査内容､対象範囲､実施者等)を定めて､情報セキュリティ監査を行う(機構が選定した事業者による外部監査を含む)｡
	(2) 受託者は､機構から監査等の求めがあった場合に､速やかに情報セキュリティ監査を受け入れる部門､場所､時期､条件等を｢情報セキュリティ監査対応計画書｣等により提示し､監査を受け入れること｡
	(3) 受託者は自ら実施した外部監査についても機構へ報告すること｡
	(4) 情報セキュリティ監査の実施については､これらに記載した内容を上回る措置を講ずることを妨げるものではない｡
	(5) 業務履行後において当該業務に関する情報漏えい等が発生した場合であっても､監査を受け入れること｡


	6.5 履行完了後の資料の取扱い
	6.6 通報窓口の周知
	(1) 機構では､契約の適正な履行の確保を目的として､受託者に契約違反がある場合に､受託者の社員等からの通報を受け付けることができるよう専用窓口を設置しています｡
	(2) 当該契約について､今後､不適正な業務の実施が確認された場合又は疑われる場合がありましたら､次の専用窓口までご連絡ください｡
	① ホームページの場合
	② 郵送の場合


	6.7 既存システムへの影響

	第7章 成果物の取扱いに関する事項
	7.1 知的財産権の帰属
	(1) 調達に係り作成・変更・更新されるドキュメント類及びプログラムの著作権(著作権法第21条から第28条までに定める全ての権利を含む。)は、受託者が調達の情報システム開発の従前から権利を保有していた等の明確な理由により、あらかじめ財産権の帰属に係る表明書にて権利譲渡不可能と示されたもの以外、機構が所有する現有資産を移行等して発生した権利を含めて全て機構に帰属するものとすること。
	(2) 本件に係り発生した権利については、受託者は著作者人格権を行使しないものとすること。
	(3) 調達に係り発生した権利については、今後、二次的著作物が作成された場合等であっても、受託者は原著作物の著作権者としての権利を行使しないものとすること。
	(4) 調達に係り作成・変更・修正されるドキュメント類及びプログラム等に第三者が権利を有する著作物(以下「既存著作物等」という。)が含まれる場合、受託者は、当該既存著作物等の使用に必要な費用負担や使用許諾契約等に係る一切の手続を行うこと。
	(5) 調達に係り第三者との間に著作権に係る権利侵害の紛争が生じた場合には、当該紛争の原因が専ら機構の責めに帰す場合を除き、受託者の責任、負担において一切を処理すること。

	7.2 保証
	(1) 動作保証
	(2) 不具合に対する保証
	① 機器の不具合
	② 納品作業における過失


	7.3 契約不適合責任
	(1) 機構は､本調達仕様書｢7.4検査｣に規定する成果物の検査を完了した日を起算日として､1年以内に当該成果物が契約の内容に適合していないこと(以下､｢契約不適合｣という｡)(数量又は権利の不適合については期間制限なく)を受託者に通知した場合は､次の①､②のいずれかを選択して請求することができ､受託者はこれに応じなければならない｡なお､機構は､受託者に対して②を請求する場合において､事前に相当の期間を定めて本項の履行を催告することを要しないものとする｡
	① 機構の選択に従い､機構の指定した期限内に､受託者の責任と費用負担により､他の良品との引換え､修理又は不足分の引き渡しを行うこと｡
	② 直ちに代金の減額を行うこと｡

	(2) 機構は､前項の通知をした場合は､上記①､②に加え､受託者に対する損害賠償請求及び本契約の解除を行うことができる｡
	(3) 受託者が契約不適合について知り若しくは重大な過失により知らなかった場合､又は契約不適合が重大である場合は､上記(1)の通知期間を経過した後においてもなお上記(1)､(2)を適用するものとする｡

	7.4 検査
	(1) 評価機については、納品する機器ごとに動作確認をおこなうため､機構の立会いのもと､機構が承認した｢初期動作確認手順書｣に従って初期動作確認テストを実施するものとし､当該テストの合格後に作成する｢初期動作確認結果報告書(評価機)｣に機構職員の捺印等を受けること｡捺印等を受けた｢初期動作確認結果報告書(評価機)｣の写しを機構本部に納品後、機器納品検査の検査合格をもって、機器の納品検査が完了するものとする｡なお、端末運用管理事業者が機構職員から受ける捺印等とは別に捺印等を受けること。
	(2) 本番機については、納品する機器ごとに動作確認をおこなうため､機構の立会いのもと､機構が承認した｢初期動作確認手順書｣に従って初期動作確認テストを実施するものとし､当該テストの合格後に作成する｢初期動作確認結果報告書(本番機)｣に機構職員の捺印等を受けること｡捺印等を受けた｢初期動作確認結果報告書(本番機)｣の写しを拠点展開の完了後に作成する「拠点展開作業完了報告書」に添付した上、機構本部に納品後、機器納品検査の検査合格をもって、機器の納品検査が完了するものとする｡なお、端末運用管理事業者が...
	(3) 検査の結果、納品する機器の全部又は一部に不合格品が発生した場合には、機構の指示に従い、指定した日時までに代替品の納品若しくは必要な修復を行うこと。
	(4) 成果物を、「別紙5_成果物一覧」に示す納品期限に、「表 4.2.4.1納品場所一覧」で指定する場所に納品すること。
	(5) 検査の結果、成果物の全部又は一部に不合格品を生じた場合には、成果物を直ちに引き取り、必要な修復を行った後、指定した日時までに修正が反映された全ての成果物を納品すること。
	(6) 仕様書、提案書及び各設計書の記載内容について保証すること。
	(7) 「別紙5_成果物一覧」に記載された資料以外にも、必要に応じて提出を求める場合があるため、作成した資料は常に管理し、最新状態に保っておくこと。


	第8章 入札参加資格に関する事項
	8.1 入札参加要件
	8.1.1 公的な資格や認証等の取得
	8.1.2 受託実績
	8.1.3 履行可能性審査に関する要件
	(1) 「6.3情報セキュリティ管理」に基づいて作成した「情報セキュリティ管理計画書(案)」を添付すること。
	(2) 複数の機器が一斉に停止する等、業務停止を伴う重大な障害や、情報セキュリティインシデント等の発生により担当部署が緊急招集した場合は、「表 4.2.4.1納品場所一覧」に示す成果物の納品場所に、2時間以内に参集できることを証明する書面を添付すること。(様式任意) なお、書面には、地図検索サービス等の検索結果を用い、管理者やリーダ相当の者が常駐する建屋から、「表 4.2.4.1納品場所一覧」に示す成果物の納品場所まで、公共交通機関及び自家用車を用いて移動する経路及び時間が分かる情報を記載すること。
	(3) 提案する機器の製品名称、型番、バージョン情報、スペック、機能、搭載を予定しているオプション、数量等を示した一覧表を添付すること。 また、可能な限りカタログ等も添付すること。
	(4) 提案する機器の選定理由を記載すること。
	(5) 機器の重量及び総重量を明記すること。
	(6) 機器の所要電力(単位:ボルトアンペア、最大消費電力含む)、必要コンセント数及びコンセント形状を明記すること。
	(7) 「5.3作業要員に求める資格等の要件」に示す、作業要員の実績、経験年数及び本案件に参画することを証明する体制図等を記載すること。 各責任者及び各管理者について、氏名を記載すること。 また、各要員が有する資格の証明書を添付すること。なお、記載した要員を交代する場合は、「5.3作業要員に求める資格等の要件」を満たした交代要員の氏名を報告すること。その際、当初記載の体制と同等の資格等が維持される体制であること。
	(8) 機器を確実に納品できることの根拠が分かる「機器納品計画書」を提案書に添付すること。


	8.2 入札制限
	(1) 「厚生労働省全体管理組織(PMO)の支援【調達支援等】一式」(本案件の契約日の属する年度の前々年度以降)の受託者
	(2) 「日本年金機構におけるシステム支援等業務」(調達の契約日の属する年度の前々年度以降)の受託者
	(3) 「社会保険オンラインシステム監査に係る外部委託」(調達の契約日の属する年度の前々年度以降)の受託者
	(4) 「日本年金機構における情報セキュリティ監査に係る支援業務」(調達の契約日の属する年度の前々年度以降)の受託者
	(5) 「日本年金機構における最高情報セキュリティアドバイザー及び情報セキュリティ対策支援等業務」(調達の契約日の属する年度の前々年度以降)の受託者


	第9章 再委託に関する事項
	9.1 再委託の制限及び再委託を認める場合の条件
	(1) 受託者は､受託業務の全部又は受託業務における総合的な企画及び判断並びに業務遂行管理部分(主体的部分)を第三者(受託者の子会社(会社法第2条第3号に規定する子会社をいう｡)を含む｡)に再委託することはできない｡

	9.2 承認手続

	第10章 その他特記事項
	10.1 前提条件及び制約条件
	10.1.1 提案内容の変更
	10.1.2 仕様書等の明確化等
	(1) 業務の処理方法等については、別途担当部署から提示する業務処理手順書に定めがある場合、仕様書記載の内容ではなく、同手順書に記載の内容を正とすること。
	(2) 受託者が調達仕様書等では業務の処理方法が一義に定まらない事項があることを把握したとき、又は調達仕様書等には定めがないが判断を要する事項があるときには、機構と受託者は協議の上、調達仕様書等の不明瞭な点を明確にするための書面を速やかに取り交わすこと。
	(3) 前項の書面の取り交わしが完了するまでの間の対応方法については、機構と受託者が協議の上決定すること。

	10.1.3 受託者の能力を生かした自由な提案
	10.1.4 実績及び評価結果の公表
	10.1.5 個人情報等の管理体制

	10.2 環境への配慮
	(1) 調達に係る成果物については、個別に指定されたものを除き、「国等による環境物品等の調達の推進等に関する法律」(グリーン購入法)に基づいた製品を可能な限り選定すること。 なお、本案件に関連する品目及び目標を「表 10.2.1グリーン購入法対象(参考)」に示すため、受託者は留意すること。
	(2) 納品する機器については、性能や機能の低下を招かない範囲で、消費電力節減、発熱対策、騒音対策等の環境に対する配慮を行うこと。

	10.3 調達仕様書等に係る質問の受付について
	(1) 「質問様式_疑義照会」に記入の上、郵送又はFAXで提出すること。 なお、FAXで提出する場合は、到着確認の電話連絡をすること。
	(2) 提出先は、「1.8.6担当部署・連絡先」とする。

	10.4 その他
	(1) 厚生労働省全体管理組織(PMO)が担当部署に対して指導･助言等を行った場合や工程管理支援事業者が担当部署に対して助言等を行った場合には､受託者もその方針に従うこと｡
	(2) 受託者は、「6.2遵守する法令等」及び電子行政推進に係る政府の各種施策・方針等(今後出されるものを含む。)に従うこと。 なお、変更に係る対応については、機構及び受託者にて協議を行うものとする。
	(3) 機構へ提示する電磁的記録は事前にウイルスチェック等を行い、悪意のあるソフトウェア等が混入することがないよう適切に対処すること。


	第11章 附属文書
	11.1 要件定義書
	11.2 開発管理標準・開発標準
	11.3 参考資料
	参考資料1 「政府機関等のサイバーセキュリティ対策のための統一基準群」
	参考資料2 「政府機関等のサイバーセキュリティ対策のための統一基準」
	参考資料3 「政府機関等の対策基準策定のためのガイドライン」
	参考資料4 「IT 製品の調達におけるセキュリティ要件リスト」
	参考資料5 「国等による環境物品等の調達の推進等に関する法律(グリーン購入法)」
	参考資料6 「デジタル・ガバメント推進標準ガイドライン」
	参考資料7 「情報システムに係る政府調達におけるセキュリティ要件策定マニュアル」
	参考資料8 「高度サイバー攻撃対処のためのリスク評価等のガイドライン」
	参考資料9 「電子政府推奨暗号リスト」
	参考資料10 「ITスキル標準V3 2011」
	参考資料11 「ITSSのキャリアフレームワークと認定試験・資格の関係」
	参考資料12 「政府情報システムにおけるサポート終了等技術への対応に関する技術レポート」
	参考資料13 「政府情報システムにおけるセキュリティ・バイ・デザインガイドライン」

	11.4 応札希望者が閲覧できる資料一覧表
	① 業務委託及び機器等の購入における情報セキュリティ対策実施手順書
	② 日本年金機構セキュリティパッチ適用基準書
	③ 脆弱性対策計画（セキュリティパッチ適用）の実施手順書
	④ 成果物指定フォーマット
	⑤ 提案書作成要領

	11.5 閲覧要領
	(1) 閲覧条件
	① 閲覧する者は、「8.2入札制限」に該当せず、「8.1入札参加要件」を満たしており、当該入札に参加する予定の者、又は予定の法人に勤務する者とする。
	② 閲覧する者は、別途配付する「別添2_資料閲覧申請書 兼 秘密保持誓約書」に入札予定法人等の名称及び実際の閲覧者の氏名を記載し、それぞれ提出すること(閲覧日当日の提出で可)。

	(2) 閲覧場所
	(3) 閲覧日時
	(4) 閲覧手順
	① 閲覧希望日の3営業日前までに希望日時を申請窓口に連絡する。希望日が複数社で重複した場合は、機構において調整を行うのでその指示に従うこと。
	② 指定された日時に閲覧場所で、「別添2_資料閲覧申請書 兼 秘密保持誓約書」の確認及び、閲覧者の本人確認を行う。「資料閲覧申請書兼秘密保持誓約書」については、閲覧期間中に一度提出すれば閲覧日ごとに提出する必要はない。
	③ 閲覧者の本人確認は、社員証等、入札予定法人等の社員であることが確認できるもので行う。
	④ 閲覧には機構の職員が立ち会うので、閲覧者はその指示等に従うこと。
	⑤ 閲覧場所にはカメラ等の撮影機器及びパソコン等の記録媒体は持ち込めない。
	⑥ 閲覧資料の内容についての質問の受付期限は提案書作成要領に示す日までとし、提案書作成要領に示す日までに回答する。
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	③ 納入場所に関する資料
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	⑤ 「11.4応札希望者が閲覧できる資料一覧表」に示す資料
	⑥ 機構が行うカウンタ情報収集に関する資料一式
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	(1) 言語対応
	① 機構職員向けの機能については、原則として日本語対応を必須とする。 なお、利用画面の表示が日本語以外の言語となる場合は、利用者が内容を理解できるように利用者マニュアルにおいて明らかにする等、利用者の利便性において、日本語の場合と相違が発生しないようにすること。
	② 管理画面については、原則として日本語対応を必須とする。
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	⑤ 既知の脆弱性が存在する機能モジュール等をプリンタ設備の構成要素としないこと。
	⑥ セキュリティ侵害につながる脆弱性がプリンタ設備に存在することが発覚した場合は、修正すること。

	(2) 情報セキュリティが侵害された場合の対処
	① 受託者に提供し、又は受託者によるアクセスを認める機構の情報の、外部への漏えい及び目的外利用
	② 受託者の従業員等による機構のその他の情報へのアクセス

	(3) 製品サポート期間の確認
	(4) 情報セキュリティ対策の履行状況の報告
	① 本案件仕様において求める情報セキュリティ対策の実績
	② 情報の秘密保持等に係る管理状況
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	③ 参考資料13「政府情報システムにおけるセキュリティ・バイ・デザインガイドライン」
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	① 第三者認証取得
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	4.10.4 機器のセキュリティ要件
	(1) 機器の納入時における情報セキュリティ対策
	① 情報セキュリティに係る要件を適切に実装すること。
	② 機器の納入において、本機器の情報セキュリティ確保の観点から必要な、以下の措置を講ずること。
	(i) 機器への脆弱性の混入を防ぐために必要な、セキュリティ実装方針を策定すること。
	(ii) 機器納入の工程で扱う要保護情報への不正アクセス、滅失、毀損等に対処するために、本番環境とは別に稼働維持環境を準備しているため、留意すること。なお、要保護情報は、参考資料2「政府機関等のサイバーセキュリティ対策のための統一基準」を参照のこと。
	(iii) セキュリティ機能は、セキュリティ要件が適切に実装されるように設計すること。
	(iv) 機器の脆弱性を悪用した不正を防止するため、開発時及び構築時における脆弱性の有無を確認し、必要な脆弱性対策を施した上で納品すること。
	(v) 要保護情報を取扱う端末について、端末の第三者による不正操作、表示用デバイスの盗み見等の物理的な脅威から保護するための対策を講ずること。
	(vi) 本機器と関連するサーバインフラを考慮した上で、セキュアな設定(機器、ファームウェアの設定等)を行うこと。
	(vii) 本機器と関連するネットワークインフラを考慮した上で、必要な通信制御等の設定を行うこと。
	(viii) 本機器と関連するネットワークインフラを考慮した上で、インターネットへのアクセスを禁止するための通信制御等の設定を行うこと。
	(ix) セキュリティ機能が適切に実装されていること及びセキュリティ実装方針に従った実装が行われていることを確認するために、設計レビューやソースコードレビュー等を確実に実施すること。
	(x) 脆弱性検査を含む情報セキュリティの観点でのテストを実施すること。実施にあたっては、脆弱性検査ツールの活用や点検基準に則った検査の要否を検討し、必要に応じて実施すること。

	③ 情報セキュリティの観点に基づくテストにおいて、以下を含む事項を実施すること。
	(i) アプリケーションプログラムの作成及びテストを行う機器については、情報セキュリティの観点から、本番環境とは別に稼働維持環境を準備しているため、留意すること。
	(ii) 情報セキュリティの観点から必要なテスト項目及びテスト方法を定め、これに基づいてテストを実施すること。
	(iii) テストの実施記録を保存すること。

	④ 構築した機器を運用保守段階に移行するにあたり、移行手順及び移行環境に関して、情報セキュリティの観点から必要な措置を講ずること。
	(i) 情報セキュリティに関わる運用保守体制を整備すること。
	(ii) 端末運用管理事業者に対する、セキュリティ機能の利用方法等に関わる教育を実施すること。
	(iii) 情報セキュリティインシデント又はその可能性を認知した際の対処方法を確立すること。


	(2) 納品検査時の対策
	① 不正なプログラムが混入していないことを示す資料
	② 最新のセキュリティパッチが適用されていることを示す資料
	③ 保守・点検が行われることを示す資料

	(3) 機器の運用保守時における情報セキュリティ対策
	① 機器の運用環境は、課せられた条件を完備すること。
	② 機器の保守における情報セキュリティ対策を確立すること。
	③ 運用中の機器に脆弱性が存在することが判明した場合の、情報セキュリティ対策を確立すること。

	(4) 機器の更改・廃棄時の対策
	① 機器更改時の情報の移行作業にあたっては、情報セキュリティ対策を確立して確実に実行すること。
	② 機器の廃棄、電磁的記録媒体の故障交換による廃棄時には、電磁的記録媒体の破壊又はソフトウェア消去により不要な情報を抹消すること。また、撤去/情報の抹消に係る作業実施計画書を機構に提出すること。

	(5) 情報セキュリティについての対策の見直し
	① 機器の情報セキュリティ対策について、新たな脅威の出現あるいは、運用、監視等の状況により見直しの必要性を適時検討すること。
	② 遵守する法令等及び電子行政推進に係る政府の各種施策・方針等の改訂等が行われた場合には、影響調査及び対策方法を検討すること。



	4.11 プリンタ設備稼働環境に関する事項
	4.11.1 環境種別の定義
	4.11.2 ハードウェア構成
	4.11.3 ハードウェア要件
	(1) 前提条件
	① 十分に納品実績のある機器を採用すること。
	② 交換部品のモジュール化等、障害発生時の対処を十分に考慮した機器であり、迅速な故障修復ができる機能を有すること。
	③ 将来の処理性能の増強、資源拡張に柔軟に対応できる機器を採用すること。
	④ 本番環境及び稼働維持環境の機器は、同一機種、同一ファームウェアとすること。
	⑤ 機器の納品後、機器のシリアル番号の一覧を作成し、納品すること。
	⑥ 本案件で納品する機器と既存の機器が混在して使用されることを考慮し、受託者は納品する全ての機器に「受託者名」、「納品年月」、「案件名」、「連絡先」を記したシール等の貼付を行い、既存の機器との識別を容易に可能とすること。なお、書式及び貼付位置等については、事前に機構と協議すること。
	⑦ プリンタドライバの端末への展開は、別途、機構にて調達済の展開機能を利用して行うことを想定している。展開機能ではサイレントインストールが必須であることから、サイレントインストールに対応したプリンタドライバを提供すること。
	⑧ 機器は、契約期間内（調達仕様書「1.6.2　契約延長」の延長期間が含まれる）において、サポートサービスの提供が受けられるものであること。
	⑨ 本機器の定期交換部品等については、受託者の責任及び負担においてその準備及び必要な交換作業を実施すること。
	⑩ 機器に付随予定のドライバ、管理ソフトウェアをインストールする制御端末に既にインストールされているソフトウェアを「表 4.11.3.1 (参考)制御端末導入ソフトウェア」に示す。本案件で制御端末に導入するソフトウェアはキッティングマスターに含めることがあるため、ライセンス違反とならないように留意すること。また、受託者は、関連事業者の実施する制御端末のキッティングに必要なドライバ等を含むソフトウェアのインストール手順書を作成すること。

	(2) 機器本体
	(3) トナー及び設置台

	4.11.4 ソフトウェア要件
	4.11.5 施設・設備要件
	(1) 電源要件
	① 納品する機器は、定格が100Vの 電源により稼働し、電源プラグの形状は、2極接地極付差込型又は2極差込型とする。
	② 受託者は契約締結後速やかに、納品機器の所要電力(単位:ボルトアンペア)、必要コンセント本数及びコンセント形状について記載した「機器所要電力一覧」を作成し、機構に報告すること。
	③ 受託者は、別途機構が用意するOAタップへの電源ケーブル敷設等、必要となる工事は作業の範囲内である点に留意すること。
	④ 機構が用意するコンセントは機器１台あたり1口までとする。プリンタの検針装置を含め、2口以上を必要とする場合は、OAタップ等必要な部材を受託者の責において用意すること。
	⑤ 国内の電源環境での動作を保証すること。

	(2) 周辺機器の要件
	(3) 設備条件
	① 建築基準法
	② 大気汚染防止法
	③ 電気用品安全法
	④ 電気設備技術基準
	⑤ 日本産業規格(JIS)
	⑥ 日本電機工業会規格(JEM)
	⑦ 電気規格調査会標準規格(JEC)


	4.11.6 ネットワーク要件
	(1) ネットワーク回線の要件
	(2) ネットワークインターフェースカードの要件
	(3)  検針装置の対策
	① 検針装置について、主体認証情報を初期設定から変更した上で、適切に管理すること。
	② 検針装置にアクセスする主体に応じて必要な権限を割り当て、管理すること。
	③ 検針装置が備える機器のうち利用しない機能を停止すること。
	④ インターネットと通信を行う必要のない検針装置については、当該検針装置をインターネットに接続させず、インターネットに接点を有する情報システムに接続する場合は、当該検針装置がインターネットに接続されないように適切に通信制御を行うこと。
	⑤ 検針装置のソフトウェアに関する脆弱性の有無を確認し、脆弱性が存在する場合は、バージョンアップやセキュリティパッチの適用、アクセス制御等の対策を講ずること。
	⑥ 検針装置に対する不正な行為、無許可のアクセス等の意図しない事象の発生を監視すること。
	⑦ 検針装置を廃棄する場合は、検針装置の内蔵電磁的記録媒体に保存されている全ての情報を抹消すること。
	⑧ 回線障害、電源断等が原因となりカウンタ情報取得が失敗した場合のリトライ機能を有すること。
	⑨ 4GもしくはLTE等の閉域網によりインターネットから隔離された環境に接続し、当該環境を経由して必要な情報を送信すること。
	⑩ 電波の状態等で必要な情報が送信できない場合は、受託事業者の責において、回線事業者への依頼等により改善に向けた措置を講じること。


	4.11.7 機器搬入及び設置に係る要件
	(1) 搬入にかかる要件
	搬入とは、機器の発送から納品場所への据え付けまでの作業のことである。

	(2) 設置に係る要件
	(i) 電源への接続
	(ii) ネットワークケーブルの接続



	4.12 設計及び環境構築に課する事項
	4.12.1 設計に関する事項
	(1) 基本方針
	① 基本設計は関連事業者が主体となって実施する。受託者は関連事業者の基本設計を支援することとともに、関連事業者の設計内容を踏まえて(3) 基盤詳細設計を行うこと。
	② 「第3章機能要件の定義」及び「第4章非機能要件の定義」を踏まえて設計を行うこと。

	(2) 基盤基本設計
	① 「製品選定結果一覧」を関連事業者に連携すること。
	② 関連事業者が行う基本設計の支援として、関連事業者より「製品選定結果一覧」に関する質問や、機器の仕様に対する質問があった場合に回答すること。

	(3) 基盤詳細設計
	① 必要に応じて関連事業者からパラメータ等を入手すること。
	② 受託者は、納品する機器について、「4.11.3ハードウェア要件」を満たすよう設計を行う。設計にあたっては、関連事業者が実施した基本設計に基づき、機器のパラメータ等を記載した「詳細設計書」を作成すること。
	③ 納品する機器の最大所要電力、必要コンセント数等の情報を記載した「機器所要電力一覧」を作成すること。
	④ 納入する機器の使用しない機能については、セキュリティの観点からプロセスの停止及びサービスの停止を行う必要があるため、これらを特定のうえ、停止すること。
	⑤ 機構が構内LANを経由してカウンタ情報を回収するために必要な情報(MIB情報等)を機構に対して


	4.12.2 環境構築に関する事項
	(1) 環境構築に係る要件
	① 受託者は、評価機の納品から本番機の納品までの期間を対象に、機器の納品にあたって実施する作業項目、詳細スケジュール、体制、事前調査計画、納品手順等を取りまとめた「機器納入計画書」を、評価機、本番機それぞれの納入に合わせて作成すること。
	② 受託者は、初期動作確認後に、｢環境構築手順書｣に従って機器の環境構築を実施すること。
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	4.17.3 保守実績の評価と改善
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	① 拠点設置時に、機器に接続した電源設備・通信ケーブル等を、端末運用管理事業者の指示に従い抜線し、撤去すること。ただし、機構が敷設したLANケーブルは対象外とする。
	② 機器を拠点等から撤去すること。
	③ 機器を拠点等から搬出し、「4.17.2(1)④(ii)」で定めた場所まで運搬すること。
	④ 撤去により不要となった消耗品もあわせて回収すること。

	(2) 機器の故障時
	① 「4.17.2保守業務の内容」に示す作業を実施すること。
	② 「4.18.4データ消去作業」に示す作業を実施すること。


	4.18.4 データ消去作業
	(1) データ消去
	① 全てのデータを復元不可能な状態とすること。データ消去の方法は原則物理的破壊とし、事前に機構と協議し、合意を得た場合はデータ抹消ソフトウェア、消磁装置等を用いた対応も可とする。
	② データ消去は「4.17.2(1)④(ii)」で定めた場所にて実施すること。
	③ データ消去を受託者の事業所で実施する場合は、拠点から事業所へ機器を運搬する過程においても、以下の点を留意し、情報漏えいを防ぐためのセキュリティ対策に努めること。
	(i) 運搬する機器を紛失したり、誤った配送先に運搬したりすることがないように、混載便は使用せず、機構の機器のみを積載した車両で運搬すること。
	(ii) 運搬する機器に部外者が触れることがないように管理すること。
	(iii) 運搬する機器の発送日時及び配達完了日時が把握できるようにすること。

	④ 電磁的記録媒体(HDD又はSSD)のデータ消去については、原則、物理的破壊を行うこととするが、物理的破壊が困難な場合は別途機構と協議すること。

	(2) 「撤去完了証明書」及び「データ消去完了証明書」の作成
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	(v) シリアルナンバーが確認できる破壊前後の写真等、情報が完全に削除されたことを確認できる証跡(添付にて可)
	(vi) 物理的破壊を用いる場合は、電磁的記録媒体については、内部の基盤や全てのチップが破壊されていることを確認できること。
	(vii) データ抹消ソフトウェアを用いる場合は、消去ログを確認できること。
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	(iv) 作業確認者
	(v) 作業方法(粉砕・焼却等による「物理的破壊」、データ抹消ソフトウェアによる「抹消」、消磁装置等による「除去」のいずれかに該当するか記載)
	(vi) 作業にあたり準拠した基準(注1)


	(3) 「電磁的記録媒体一覧」の更新
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	① 「プロジェクト実施計画書」で定めた当作業プロセスにおける成果物の作成が全て完了し、承認レビュー等を通じて機構との合意が得られていること。
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	⑤ 基本設計工程の成果物間の整合性が検証され担保されていること。
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	⑬ システムの利用を含む業務運用シナリオの妥当性が検証されていること。
	⑭ 詳細設計工程の入力成果物についてベースラインが確立されていること。
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	⑪ 技術的な依存関係が定義され検証されていること。
	⑫ 技術的なリスクが洗い出され対応策が検討されていること。
	⑬ 開発・単体テストのための機器やツール等、必要十分な資源が割り当てられていること、若しくは開発実施までに準備する計画が作成されていること。
	⑭ プログラム開発工程の入力成果物についてベースラインが確立されていること。
	⑮ 次工程の計画が詳細化され、作業計画(WBS)が作成されていること。
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	⑦ 計画された全てのテストケースが実施され、正しく検証されていること。(各機能に対する機能検証を行い、不具合を洗い出し、解決されていること。また、エラーが残っている場合であっても、解決の目処が立っていること)
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	③ 全ての開発物に対し、必要十分な「アプリケーション結合テスト仕様書」が作成されていること。
	④ 計画された全てのテストケースが実施され、正しく検証されていること。(各機能に対する機能検証を行い、不具合を洗い出し、解決されていること。また、エラーが残っている場合であっても、解決の目処が立っていること)
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