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	④ 請求書の提示
	⑤ 費用の支払い

	(3) カウンタ情報について、機構と受託者で収集した内容が著しく乖離する等、疑義がある場合は、調査に応じたうえで、再発防止策を講じること。
	(4) 月間のカウンタ情報の集計期間は、受託者が機構と取り決めた日から、翌月の取り決め日の前日までとする。
	(5) 集計期間中に印刷した枚数に2%を乗じた値を印刷不良とみなし、各プリンタのカウンタ情報から減じる。印刷不良の算出にあたっては、小数点以下を切り上げること。
	(6) 何等かの理由で締め日にカウンタ情報を収集できないプリンタが存在する場合は、原則として直近の収集情報を基にカウンタ情報を算出すること。なお、集計期間中に収集実績がないプリンタについては以下のとおり対応する。
	① 拠点に納入されているプリンタで、電源未投入等が原因である場合は、機構が対応する。
	② プリンタが倉庫等に保管されている場合は、次回のプリンタの納入時に合わせて、カウンタ情報を収集すること。なお、契約期間満了時に倉庫に保管されているプリンタについては撤去時に受託者がカウンタ情報を収集すること。



	1.8 作業スケジュール
	1.8.1 管理
	(1) 作業期間
	① プロジェクト管理
	② ITサービス管理

	(2) 作業内容

	1.8.2 開発
	(1) 作業期間
	(2) 作業内容
	① 基盤基本設計（関連事業者支援）
	② 基盤詳細設計
	③ 基盤環境構築・基盤単体テスト
	④ 基盤結合テスト（関連事業者支援）
	⑤ 総合テスト（関連事業者支援）
	⑥ 受入テスト（機構支援）


	1.8.3 移行
	(1) 作業期間
	(2) 作業内容
	① 拠点展開の計画策定
	② 拠点展開のリハーサル実施
	③ マニュアルの整備・引継ぎ
	④ サービスイン判定対応
	⑤ 拠点展開作業（令和9年11月分）
	⑥ 拠点展開作業（令和9年12月分）
	⑦ 拠点展開作業（令和10年1月分）
	⑧ 拠点展開作業（令和10年2月分）
	⑨ 拠点展開作業（令和10年3月分）
	⑩ 拠点展開準備（キッティング、資材準備等）


	1.8.4 保守
	(1) 作業期間
	① 評価機
	② 本番機

	(2) 作業内容

	1.8.5 撤去・データ消去
	(1) 作業期間
	① 撤去
	② データ消去

	(2) 作業内容
	① 機器の撤去・データ消去計画の策定および「撤去/データ消去完了証明書」の作成
	② 機器の搬出・集約・廃棄
	③ 機器に内蔵されている電磁記録媒体をデータ消去機器等によってデータ消去


	1.8.6 担当部署・連絡先


	第2章 本案件及び関連調達に関する事項
	2.1 本案件及び関連する調達の方式、実施時期
	2.2 調達案件間の入札制限

	第3章 プリンタ設備に求める要件に関する事項
	第4章 作業の実施内容に関する事項
	4.1 調達内容
	4.1.1 役務に係る内容
	4.1.2 物品に係る内容

	4.2 成果物の範囲、納品期限等
	4.2.1 成果物等
	(1) 成果物
	(2) その他提出物

	4.2.2 情報システムの経費区分
	4.2.3 納品方法
	(1) 成果物の作成要領
	① 成果物は、全て日本語で作成すること。ただし、日本国においても、英字で表記されることが一般的な文言については、そのまま記載しても構わないものとする。
	② 用字・用語・記述符号の表記については、「公用文作成の考え方(建義)(令和4年1月7日 文化審議会)」に準拠すること。
	③ 情報処理に関する用語の表記については、原則、日本産業規格(JIS)の規定に準拠すること｡

	(2) 納品形態及び形式
	① 成果物は紙媒体又は電磁的記録媒体(CD-R等や機構が用意するセキュアUSB)により作成し、機構から特別に示す場合を除き、原則紙媒体及び電磁的記録媒体を1部ずつ納品すること。
	② 紙媒体による納品について、用紙のサイズは原則として日本産業規格A列4番とするが､必要に応じて日本産業規格A列3番を使用すること｡
	③ 電磁的記録媒体による納品について､ファイルはOffice Open XLMのdocx拡張子､xlsx拡張子又はpptx拡張子のファイル形式で作成すること｡ただし､左記ファイル形式で納品が困難な場合は､機構と事前に協議の上､PDFのファイル形式で作成すること｡ただし､機構が他の形式による提出を求める場合は､これに応じること｡

	(3) その他
	① 納品後､機構において改変が可能となるよう､図表等の元データも併せて納品すること｡
	② 成果物の作成にあたって､特別なツールを使用する場合は､機構の承認を得ること｡
	③ 成果物が外部で不正に使用されたり､納品過程において改ざんされたりすることのないよう､安全な納品方法を提案し､成果物の情報セキュリティの確保に留意すること｡
	④ 電磁的記録媒体により納品する場合は､不正プログラム対策ソフトウェアによる確認を行う等して､成果物に不正プログラムが混入することのないよう､適切に対処すること｡なお､対策ソフトウェアに関する情報(対策ソフトウェア名称､定義パターンバージョン､確認年月日)を記載したラベルを貼り付けること｡
	⑤ 機構が指定する｢納品物等確認依頼書｣に､受託者の責任者､品質管理責任者及び担当者が押印し､成果物に添付すること｡
	⑥ 本案件における納品対象の機器等に標準で添付されるマニュアル及びメディア媒体等については、「表 4.2.4.1納品場所一覧」の「成果物(設計書等の文書類)」に示す納品場所に、2部を納品すること。


	4.2.4 納品場所


	第5章 作業の実施体制・方法に関する事項
	5.1 作業実施体制
	5.1.1 開発及び移行業務
	5.1.2 保守業務

	5.2 管理体制
	(1) 本業務の実施に当たり、機構の意図しない変更が行われないことを保証する管理が、一貫した品質保証体制の下でなされていること。また、当該品質保証体制が書類等で確認できること。
	(2) 調達する機器に機構の意図しない変更が行われる等の不正が見つかった時(不正が行われていると疑わしい時も含む)に、追跡調査や立入検査等、機構と受託者が連携して原因を調査・排除できる体制を整備していること。 また、当該体制が書類等で確認できること。
	(3) 当該管理体制を確認する際の参照情報として、資本関係・役員等の情報、本業務の実施場所、本業務従事者の所属・専門性(情報セキュリティに係る資格・研修実績等)・実績及び国籍に関する情報の提供を行うこと。なお、国籍に関する情報の確認は、参考資料1「政府機関等のサイバーセキュリティ対策のための統一基準群」の規定により実施するものであり、主に委託事業者に対して外国政府からの影響を受けるおそれが十分排除されていることを確認することを目的とする。
	(4) 受託者は､本業務で知り得た情報を適切に管理するため､次に掲げる体制を確保し､当該体制を確保していることを証明するため､担当部署に対し｢情報取扱者名簿｣(当該業務に従事する者のうち､保護を要する情報を取り扱う可能性のある者の名簿をいう｡業務の一部を再委託する場合は再委託先も含む｡)､｢情報セキュリティを確保するための体制を定めた書面(情報管理体制図､情報管理に関する社内規則等)｣(業務の一部を再委託する場合は再委託先も含む｡)及び｢業務従事者名簿｣(当該業務に従事する者の名簿をいう｡)を提出...
	① 情報取扱者は､本業務の遂行のために必要最低限な範囲の者とすること｡
	② 受託者が本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の役員等を含め､情報取扱者名簿に記載のある者以外の者に伝達又は漏えいされないことを保証する履行体制を有していること｡
	③ 受託者が本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の親会社､地域統括会社､ブランド･ライセンサー､フランチャイザー､コンサルタントその他の受託者に対して指導､監督､業務支援､助言､監査等を行う者を含め､受託者以外の者に伝達又は漏えいされないことを保証する履行体制を有していること｡

	(5) 受託者は､(4)の｢情報取扱者名簿｣､｢情報セキュリティを確保するための体制を定めた書面(情報管理体制図､情報管理に関する社内規定等)｣及び｢業務従事者名簿｣に変更がある場合は､あらかじめ担当部署に申請を行い､承認を得なければならないこと｡
	(6) 受託者は､本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の役員等を含め､情報取扱者以外の者に伝達又は漏えいしてはならないこと｡受託者は､本業務で知り得た情報について､担当部署が承認した場合を除き､受託者の親会社､地域統括会社､ブランド･ライセンサー､フランチャイザー､コンサルタントその他の受託者に対して指導､監督､業務支援､助言､監査等を行う者を含め､受託者以外の者に伝達又は漏えいしてはならないこと｡
	(7) 本業務の実施にあたっては､進捗や作業内容を共有するため､定例会議を毎月1回以上開催すること｡課題・不具合が発生し、進捗等の遅れなど影響が大きい場合や機構への報告・調整において緊急性を要する事象が発生した場合には、関係者を含む緊急のアクション会議を開催すること。
	(8) 前(1)～(4)で求める内容や体制(情報セキュリティ管理体制を含む)等に変更等がある場合は､直ちに機構へ連絡し指示を受けるとともに､定例会議等でその内容を報告すること｡
	(9) 本業務の｢プロジェクト実施計画書｣を作成し､機構に提出すること｡提出後､｢プロジェクト実施計画書｣に変更が生じた場合には､速やかに変更後の｢プロジェクト実施計画書｣を提出すること｡
	(10) 本業務の実施にあたっては､各作業工程別に責任者を定めるとともに､調査票等の管理に万全を期さなければならない｡また､個人情報の管理にあたっては､管理責任者を定めるとともに､台帳等を設け個人情報の管理状況を記録すること｡さらに､本業務の責任者の職名･氏名､作業の従事人数及び個人情報の管理状況について､あらかじめ書面で機構に提出すること｡

	5.3 作業要員に求める資格等の要件
	5.3.1 プロジェクト管理グループ
	(1) プロジェクト管理グループに、以下の要員を配置すること。
	① プロジェクト統括責任者
	② プロジェクト管理者

	(2) プロジェクト統括責任者
	① 機器納入・納入業務全体を統括し、必要な意思決定を行う責任者を務めた経験を有すること。

	(3) プロジェクト管理者
	① 機器納入・納入業務全体の管理者として、委託元への報告、各種調整作業を行う管理者としての経験を有すること。

	(4) その他の事項
	① プロジェクト管理者は、原則として全ての進捗会議及び品質評価会議に出席することを義務づけるものとする。
	② 作業品質の確保のため、プロジェクト統括責任者及びプロジェクト管理者は、プロジェクト終了まで継続して従事すること。万一交代する場合は、同等以上の資格及び経験等を有する人物が担当するものとし、事前に機構の承認を得ること。


	5.3.2 ITサービス管理グループ
	(1) ITサービス管理グループに、以下の要員を配置すること。
	① ITサービス管理責任者
	② ITサービス管理者

	(2) ITサービス管理責任者
	① 保守業務全体の管理者として、委託元への報告、各種調整作業を行う管理者としての経験を有すること。

	(3) ITサービス管理者
	① 保守業務全体を統括し、必要な意思決定を行う責任者を務めた経験を有すること。


	5.3.3 情報セキュリティ管理グループ
	(1) 情報セキュリティ管理グループには、情報セキュリティ管理責任者を配置すること。
	(2) 情報セキュリティ管理責任者
	① 独立的な立場から、情報セキュリティの遵守状況を管理するため、他の管理又は作業グループの管理者又は要員でないこと。
	② 以下に掲げるいずれかの資格等を有すること。
	(i) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験の情報セキュリティスペシャリスト試験(テクニカルエンジニア(情報セキュリティ)試験かつ情報セキュリティアドミニストレータ試験を含む)の合格者
	(ii) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験の情報処理安全確保支援士試験の合格者
	(iii) 「情報処理の促進に関する法律」に基づき実施される情報処理技術者試験のシステム監査技術者試験の合格者
	(iv) (ISC)2が認定する情報セキュリティプロフェッショナル認定資格「CISSP」の資格保有者
	(v) 情報システムコントロール協会(ISACA)が認定する、公認情報セキュリティマネージャ(CISM)又は公認情報システム監査人(CISA)の資格保有者
	(vi) 日本セキュリティ監査協会（JASA）が認定する、公認情報セキュリティ監査人（CAIS）の資格保有者



	5.3.4 品質管理グループ
	(1) 品質管理グループには、品質管理責任者を配置すること。
	(2) 品質管理責任者

	5.3.5 作業グループ
	(1) 各作業を適正に運用できるよう、体制全体を適宜作業グループに分割するとともに、それぞれのグループに以下の要員を配置すること。
	① 作業グループ責任者
	② 作業グループ要員

	(2) 作業グループ責任者
	(3) 作業グループ要員

	5.3.6 保守作業グループ
	(1) 保守作業を適正に運用できるよう、体制全体を適宜作業グループに分割するとともに、それぞれのグループに以下の要員を配置すること。
	① 保守作業グループ責任者
	② 保守作業グループ要員

	(2) 保守作業グループ責任者
	(3) 保守作業グループ要員


	5.4 作業場所
	5.4.1 開発業務
	(1) 機構が提供する以下の作業場所及びその作業場所内の設備、備品及び消耗品等を除き、設計、構築及びテスト等業務の作業場所並びに作業にあたり必要となる設備、備品及び消耗品等については、受託者の責任において用意すること。
	① 各種会議の開催場所(機構本部を想定)
	② マシン室
	③ 機構が指定する作業場所

	(2) 「表 9.1.1主体的部分と主体的部分以外」に示す、主体的部分以外の各種作業については、機構が指定する作業場所で作業を実施すること。
	(3) 機構内での作業は､必要な所定の手続きを実施し承認を得ること｡
	(4) 受託者側組織内で作業を行う場合には、作業を行う施設は、ICカード等電磁的管理による入退館管理がなされていること。同様に、上記作業施設内の作業実施場所は、ICカード等電磁的管理による入退室管理がなされていること。

	5.4.2 保守業務
	(1) 保守作業にあたり必要となる設備、備品及び消耗品等については、受託者の責任において用意すること。
	(2) 機構内での作業は､必要な所定の手続きを実施し承認を得ること｡
	(3) 機構の担当部署が機器の保守対応時間内において、複数の機器が一斉に停止する等、大規模な業務停止を伴う重大な障害等の発生により緊急招集した場合は、「表 4.2.4.1納品場所一覧」に示す成果物の納品場所に、本プロジェクトを管理可能な管理者やリーダ相当の者が、2時間以内に参集すること。


	5.5 作業の管理に関する要領
	5.5.1 設計、構築及びテスト等業務
	(1) 基本事項
	(2) プロジェクト実施計画の策定及び完了報告
	① プロジェクト実施計画の策定
	(i) プロジェクト実施計画書
	(ii) WBS(事前)

	② プロジェクト完了報告の実施

	(3) プロジェクト管理業務
	(4) 機器の生産状況及びキッティング進捗状況の報告

	5.5.2 保守等業務
	(1) 基本事項
	(2) 「保守計画書」の作成
	(3) ITサービス管理業務
	① 保守等業務
	② 稼働実績報告の実施

	(4) 作業の実施体制･方法に関する事項
	① 受託者は作業の進捗状況等を報告するため､機構の担当職員と会議を定期的に行うこと｡
	② 当該会議の開催の都度､議事録を作成し､関係者に内容の確認を行った上で､機構の担当職員の承認を得ること｡
	③ 情報漏えい及び作業計画の大幅な遅延等の問題が生じた場合は､担当部署にその問題の内容について報告すること｡

	(5) 障害対応に関する事項
	① プロジェクト統括責任者及びITサービス管理責任者は、障害の解決に向けて、「表 5.1.2.1作業実施体制と役割(保守業務)」の各グループを指導すること。
	② 障害対応時において、管理体制、知識、技術及び行動に著しく懸念があると機構が判断して、改善を求めた場合は、プロジェクト統括責任者及びITサービス管理責任者は、改善に向けて、体制の見直しを含む必要な対応を実施するとともに、機構へ改善状況を報告すること。




	第6章 作業の実施にあたっての遵守事項
	6.1 機密保持、情報・資料の取扱い
	(1) 受託者は､受託業務の実施の過程で機構が提供した情報(公知の情報を除く｡以下同じ｡)､他の受託者が提示及び作成した情報･資料を､本受託業務の目的以外に使用又は第三者に開示若しくは漏えいしてはならないものとし､そのために必要な措置を講ずること｡
	(2) 受託者は､受託業務を実施するに当たり､機構が提供した情報･資料については管理台帳等により適切に管理し､かつ､以下の事項に従うこと｡
	① 機構の許可なく、複製はしないこと｡
	② 機構の許可なく、情報を指定した場所から持ち出さないこと。なお、個人情報等の重要な情報が記載された情報・資料に関しては、原則として社外に持ち出さないこと。
	③ 受託者組織内に移送する際は､暗号化や施錠等適切な方法により､情報セキュリティを確保すること｡また､機構との調整等に必要な場合及び返却時以外は原則として､受託者組織外に持ち出さないこと｡
	④ 受託者組織内で作業を行う場合には､作業を行う施設は､ICカード等電磁的管理による入退館管理がなされていること｡
	⑤ 作業を行う施設内の作業実施場所は､ICカード等電磁的管理による入退室管理がなされていること｡
	⑥ 電磁的に情報･資料を保管する場合には､当該業務に係る体制以外の者がアクセスできないようアクセス制限を行うこと｡また､アクセスログにより不審なアクセスがないかの確認を行うこと｡
	⑦ 電子計算組織及び情報へのアクセスの際に使用するパスワードは、12文字以上で、英大文字、英小文字、数字、記号のうち3種以上を組み合わせて設定をすること。
	⑧ 情報･資料を保管する端末やサーバ装置等は､受託者の情報セキュリティポリシー等により､サイバー攻撃に備え､ウイルス対策ソフトウェア､脆弱性対策及び検知･監視等の技術的対策が講じられ､適切に管理･運用される必要があるため､政府機関等のサイバーセキュリティ対策のための統一基準や日本年金機構情報セキュリティポリシーに準拠し､管理等することとし､準拠した対応ができない場合は､代替のリスク軽減策を講じ､機構の承認を得ること｡
	⑨ 用務に必要がなくなり次第､速やかに機構に返却すること｡
	⑩ 受託業務完了後､機構が提供した情報･資料を削除又は返却し､受託者において該当情報を保持しないことを誓約する旨の書類を機構へ提出すること｡

	(3) 機密保持及び情報･資料の取扱いについて､適切な措置が講じられていることを確認するため､機構が遵守状況の報告や実地調査を求めた場合には応じること｡
	(4) 受託業務の実施に当たり､履行開始の前日までに､「別添3_守秘義務に関する誓約書｣を機構に提出すること｡様式については機構から提供を受けること｡

	6.2 遵守する法令等
	(1) 「日本年金機構情報セキュリティポリシー」及び「情報セキュリティ対策実施手順書群」の最新版を遵守すること。
	(2) 受託業務の実施において､現行情報システムの設計書等を参照する必要がある場合は､作業方法等について機構の指示に従い､秘密保持契約を締結する等した上で､作業すること｡作業場所は､機構内とすること｡
	(3) 受託者は、受託業務の実施において、民法、刑法、著作権法、不正アクセス行為の禁止等に関する法律、個人情報の保護に関する法律等の関連する法令等を遵守すること。
	(4) 「日本年金機構情報セキュリティポリシー」及び「情報セキュリティ対策実施手順書群」の改正が行われた場合は、改正点に関する影響調査及び対処方法の検討を行い、対応についての協議に応じること。
	(5) 履行開始後すみやかに、「別添5_法令及び契約内容の遵守状況に関する報告書」を提出すること。 また、受託業務を複数年で契約した場合は、外部委託の開始後１年を経過するごとに、「別添5_法令及び契約内容の遵守状況に関する報告書」を提出すること。

	6.3 情報セキュリティ管理
	(1) 機構から提供する情報の目的外利用を禁止すること。
	(2) 本業務の実施に当たり､受託者又はその従業員､本業務の役務の内容の一部を再委託する先､若しくはその他の者による意図せざる不正な変更が加えられないための管理体制が整備されていること｡
	(3) 受託者の資本関係･役員等の情報､本業務の実施場所､本業務従事者の所属･専門性(情報セキュリティに係る資格･研修実績等)･実績及び国籍に関する情報提供を行うこと｡
	(4) 情報セキュリティインシデントへの対処方法が確立されていること｡
	(5) 情報セキュリティ対策その他の契約の履行状況を定期的に確認し､機構へ報告すること｡
	(6) 情報セキュリティ対策の履行が不十分であると機構が判断した場合は､速やかに改善策を書面にて提出し､機構の承認を受けた上で実施すること｡
	(7) 機構が求めた場合に､速やかに情報セキュリティ監査を受け入れること｡
	(8) 本案件の役務内容を一部再委託する場合は､再委託されることにより生ずる脅威に対して情報セキュリティが十分に確保されるように､｢情報セキュリティ管理計画書｣に記載された措置の実施を担保すること｡
	(9) 機構から要保護情報を受領する場合は､情報セキュリティに配慮した受領方法にて行うこと｡
	(10) 機構から受領した要保護情報が不要となった場合は､これを確実に返却､又は抹消し､書面にて報告すること｡
	(11) 本業務において､情報セキュリティインシデントの発生又は情報の目的外利用等を認知した場合は､速やかに機構に報告すること｡
	(12) 本案件で納入する機器の製造業者名､製造業者の法人番号､製品名及び型番等を「情報セキュリティ管理計画書（案）」の一部として､機器等リストに記載して提出すること｡提出された機器等リストについて､機構がサプライチェーンに係る懸念が払拭されないと判断した場合には､当該リスクに対応するため､代替品又はリスク低減対策の提出を求めることがあるので留意すること｡なお､機器等リストの機器等を変更する場合には､事前に機構に申請し､承認を得ること｡
	(13) 機構へ提示する電子ファイルは事前にウイルスチェック等を行い、悪意のあるソフトウェア等が混入していないことを確認すること。

	6.4 監査
	6.4.1 監査に関する事項
	(1) 受託者は､機構から立入監査の実施を求められた場合は､予告･無予告に関わらずこれに協力すること｡立入監査は履行前､履行中､履行後にそれぞれ行うことがある｡
	(2) 受託者は､機構が要求した監査項目を準拠できていることが確認できる書類を可能な限り機構へ提出すること｡
	(3) 前項において､受託者の社内規程等のため､書類の提出ができない場合においても､機構が当該書類の閲覧を求めた場合はこれに応じること｡
	(4) 再委託先並びに再委託先から更に業務を委託する第三者においても(1)～(3)が適用される｡
	(5) 機構が受託者の再委託先等への立入監査を求めた場合､受託者は再委託先等に協力させること｡

	6.4.2 情報セキュリティ監査
	(1) 本案件に係る業務の遂行における情報セキュリティ対策の履行状況を確認するために､機構が情報セキュリティ監査の実施を必要と判断した場合は､機構がその実施内容(監査内容､対象範囲､実施者等)を定めて､情報セキュリティ監査を行う(機構が選定した事業者による外部監査を含む)｡
	(2) 受託者は､機構から監査等の求めがあった場合に､速やかに情報セキュリティ監査を受け入れる部門､場所､時期､条件等を｢情報セキュリティ監査対応計画書｣等により提示し､監査を受け入れること｡
	(3) 受託者は自ら実施した外部監査についても機構へ報告すること｡
	(4) 情報セキュリティ監査の実施については､これらに記載した内容を上回る措置を講ずることを妨げるものではない｡
	(5) 業務履行後において当該業務に関する情報漏えい等が発生した場合であっても､監査を受け入れること｡


	6.5 履行完了後の資料の取扱い
	6.6 通報窓口の周知
	(1) 機構では､契約の適正な履行の確保を目的として､受託者に契約違反がある場合に､受託者の社員等からの通報を受け付けることができるよう専用窓口を設置しています｡
	(2) 当該契約について､今後､不適正な業務の実施が確認された場合又は疑われる場合がありましたら､次の専用窓口までご連絡ください｡
	① ホームページの場合
	② 郵送の場合


	6.7 既存システムへの影響

	第7章 成果物の取扱いに関する事項
	7.1 知的財産権の帰属
	(1) 調達に係り作成・変更・更新されるドキュメント類及びプログラムの著作権(著作権法第21条から第28条までに定める全ての権利を含む。)は、受託者が調達の情報システム開発の従前から権利を保有していた等の明確な理由により、あらかじめ財産権の帰属に係る表明書にて権利譲渡不可能と示されたもの以外、機構が所有する現有資産を移行等して発生した権利を含めて全て機構に帰属するものとすること。
	(2) 本件に係り発生した権利については、受託者は著作者人格権を行使しないものとすること。
	(3) 調達に係り発生した権利については、今後、二次的著作物が作成された場合等であっても、受託者は原著作物の著作権者としての権利を行使しないものとすること。
	(4) 調達に係り作成・変更・修正されるドキュメント類及びプログラム等に第三者が権利を有する著作物(以下「既存著作物等」という。)が含まれる場合、受託者は、当該既存著作物等の使用に必要な費用負担や使用許諾契約等に係る一切の手続を行うこと。
	(5) 調達に係り第三者との間に著作権に係る権利侵害の紛争が生じた場合には、当該紛争の原因が専ら機構の責めに帰す場合を除き、受託者の責任、負担において一切を処理すること。

	7.2 保証
	(1) 動作保証
	(2) 不具合に対する保証
	① 機器の不具合
	② 納品作業における過失


	7.3 契約不適合責任
	(1) 機構は､本調達仕様書｢7.4検査｣に規定する成果物の検査を完了した日を起算日として､1年以内に当該成果物が契約の内容に適合していないこと(以下､｢契約不適合｣という｡)(数量又は権利の不適合については期間制限なく)を受託者に通知した場合は､次の①､②のいずれかを選択して請求することができ､受託者はこれに応じなければならない｡なお､機構は､受託者に対して②を請求する場合において､事前に相当の期間を定めて本項の履行を催告することを要しないものとする｡
	① 機構の選択に従い､機構の指定した期限内に､受託者の責任と費用負担により､他の良品との引換え､修理又は不足分の引き渡しを行うこと｡
	② 直ちに代金の減額を行うこと｡

	(2) 機構は､前項の通知をした場合は､上記①､②に加え､受託者に対する損害賠償請求及び本契約の解除を行うことができる｡
	(3) 受託者が契約不適合について知り若しくは重大な過失により知らなかった場合､又は契約不適合が重大である場合は､上記(1)の通知期間を経過した後においてもなお上記(1)､(2)を適用するものとする｡

	7.4 検査
	(1) 評価機については、納品する機器ごとに動作確認をおこなうため､機構の立会いのもと､機構が承認した｢初期動作確認手順書｣に従って初期動作確認テストを実施するものとし､当該テストの合格後に作成する｢初期動作確認結果報告書(評価機)｣に機構職員の捺印等を受けること｡捺印等を受けた｢初期動作確認結果報告書(評価機)｣の写しを機構本部に納品後、機器納品検査の検査合格をもって、機器の納品検査が完了するものとする｡なお、端末運用管理事業者が機構職員から受ける捺印等とは別に捺印等を受けること。
	(2) 本番機については、納品する機器ごとに動作確認をおこなうため､機構の立会いのもと､機構が承認した｢初期動作確認手順書｣に従って初期動作確認テストを実施するものとし､当該テストの合格後に作成する｢初期動作確認結果報告書(本番機)｣に機構職員の捺印等を受けること｡捺印等を受けた｢初期動作確認結果報告書(本番機)｣の写しを拠点展開の完了後に作成する「拠点展開作業完了報告書」に添付した上、機構本部に納品後、機器納品検査の検査合格をもって、機器の納品検査が完了するものとする｡なお、端末運用管理事業者が...
	(3) 検査の結果、納品する機器の全部又は一部に不合格品が発生した場合には、機構の指示に従い、指定した日時までに代替品の納品若しくは必要な修復を行うこと。
	(4) 成果物を、「別紙5_成果物一覧」に示す納品期限に、「表 4.2.4.1納品場所一覧」で指定する場所に納品すること。
	(5) 検査の結果、成果物の全部又は一部に不合格品を生じた場合には、成果物を直ちに引き取り、必要な修復を行った後、指定した日時までに修正が反映された全ての成果物を納品すること。
	(6) 仕様書、提案書及び各設計書の記載内容について保証すること。
	(7) 「別紙5_成果物一覧」に記載された資料以外にも、必要に応じて提出を求める場合があるため、作成した資料は常に管理し、最新状態に保っておくこと。


	第8章 入札参加資格に関する事項
	8.1 入札参加要件
	8.1.1 公的な資格や認証等の取得
	8.1.2 受託実績
	8.1.3 履行可能性審査に関する要件
	(1) 「6.3情報セキュリティ管理」に基づいて作成した「情報セキュリティ管理計画書(案)」を添付すること。
	(2) 複数の機器が一斉に停止する等、業務停止を伴う重大な障害や、情報セキュリティインシデント等の発生により担当部署が緊急招集した場合は、「表 4.2.4.1納品場所一覧」に示す成果物の納品場所に、2時間以内に参集できることを証明する書面を添付すること。(様式任意) なお、書面には、地図検索サービス等の検索結果を用い、管理者やリーダ相当の者が常駐する建屋から、「表 4.2.4.1納品場所一覧」に示す成果物の納品場所まで、公共交通機関及び自家用車を用いて移動する経路及び時間が分かる情報を記載すること。
	(3) 提案する機器の製品名称、型番、バージョン情報、スペック、機能、搭載を予定しているオプション、数量等を示した一覧表を添付すること。 また、可能な限りカタログ等も添付すること。
	(4) 提案する機器の選定理由を記載すること。
	(5) 機器の重量及び総重量を明記すること。
	(6) 機器の所要電力(単位:ボルトアンペア、最大消費電力含む)、必要コンセント数及びコンセント 形状を明記すること。
	(7) 「5.3作業要員に求める資格等の要件」に示す、作業要員の実績、経験年数及び本案件に参画することを証明する体制図等を記載すること。 各責任者及び各管理者について、氏名を記載すること。 また、各要員が有する資格の証明書を添付すること。
	なお、記載した要員を交代する場合は、「5.3作業要員に求める資格等の要件」を満たした交代要員の氏名を報告すること。その際、当初記載の体制と同等の資格等が維持される体制であること。
	(8) 機器を確実に納品できることの根拠が分かる「機器納品計画書」を提案書に添付すること。


	8.2 入札制限
	(1) 「厚生労働省全体管理組織(PMO)の支援【調達支援等】一式」(本案件の契約日の属する年度の前々年度以降)の受託者
	(2) 「日本年金機構におけるシステム支援等業務」(調達の契約日の属する年度の前々年度以降)の受託者
	(3) 「社会保険オンラインシステム監査に係る外部委託」(調達の契約日の属する年度の前々年度以降)の受託者
	(4) 「日本年金機構における情報セキュリティ監査に係る支援業務」(調達の契約日の属する年度の前々年度以降)の受託者
	(5) 「日本年金機構における最高情報セキュリティアドバイザー及び情報セキュリティ対策支援等業務」(調達の契約日の属する年度の前々年度以降)の受託者


	第9章 再委託に関する事項
	9.1 再委託の制限及び再委託を認める場合の条件
	(1) 受託者は､受託業務の全部又は受託業務における総合的な企画及び判断並びに業務遂行管理部分(主体的部分)を第三者(受託者の子会社(会社法第2条第3号に規定する子会社をいう｡)を含む｡)に再委託することはできない｡

	9.2 承認手続
	① 「厚生労働省全体管理組織（PMO）の支援【調達支援等】一式」(本調達の契約日の属する年度の前々年度以降)の受託者
	② 「日本年金機構におけるシステム支援等業務」(本調達の契約日の属する年度の前々年度以降)の受託者
	③ 「社会保険オンラインシステム監査に係る外部委託」(本調達の契約日の属する年度の前々年度以降)の受託者
	④ 「日本年金機構における情報セキュリティ監査に係る支援業務」(本調達の契約日の属する年度の前々年度以降)の受託者
	⑤ 「日本年金機構における最高情報セキュリティアドバイザー及び情報セキュリティ対策支援等業務」(本調達の契約日の属する年度の前々年度以降)の受託者
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	参考資料12 「政府情報システムにおけるサポート終了等技術への対応に関する技術レポート」
	参考資料13 「政府情報システムにおけるセキュリティ・バイ・デザインガイドライン」
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	4.10.4 機器のセキュリティ要件
	(1) 機器の納入時における情報セキュリティ対策
	① 情報セキュリティに係る要件を適切に実装すること。
	② 機器の納入において、本機器の情報セキュリティ確保の観点から必要な、以下の措置を講ずること。
	(i) 機器への脆弱性の混入を防ぐために必要な、セキュリティ実装方針を策定すること。
	(ii) 機器納入の工程で扱う要保護情報への不正アクセス、滅失、毀損等に対処するために、本番環境とは別に稼働維持環境を準備しているため、留意すること。なお、要保護情報は、参考資料2「政府機関等のサイバーセキュリティ対策のための統一基準」を参照のこと。
	(iii) セキュリティ機能は、セキュリティ要件が適切に実装されるように設計すること。
	(iv) 機器の脆弱性を悪用した不正を防止するため、開発時及び構築時における脆弱性の有無を確認し、必要な脆弱性対策を施した上で納品すること。
	(v) 要保護情報を取扱う端末について、端末の第三者による不正操作、表示用デバイスの盗み見等の物理的な脅威から保護するための対策を講ずること。
	(vi) 本機器と関連するサーバインフラを考慮した上で、セキュアな設定(機器、ファームウェアの設定等)を行うこと。
	(vii) 本機器と関連するネットワークインフラを考慮した上で、必要な通信制御等の設定を行うこと。
	(viii) 本機器と関連するネットワークインフラを考慮した上で、インターネットへのアクセスを禁止するための通信制御等の設定を行うこと。
	(ix) セキュリティ機能が適切に実装されていること及びセキュリティ実装方針に従った実装が行われていることを確認するために、設計レビューやソースコードレビュー等を確実に実施すること。
	(x) 脆弱性検査を含む情報セキュリティの観点でのテストを実施すること。実施にあたっては、脆弱性検査ツールの活用や点検基準に則った検査の要否を検討し、必要に応じて実施すること。

	③ 情報セキュリティの観点に基づくテストにおいて、以下を含む事項を実施すること。
	(i) アプリケーションプログラムの作成及びテストを行う機器については、情報セキュリティの観点から、本番環境とは別に稼働維持環境を準備しているため、留意すること。
	(ii) 情報セキュリティの観点から必要なテスト項目及びテスト方法を定め、これに基づいてテストを実施すること。
	(iii) テストの実施記録を保存すること。

	④ 納入した機器を運用保守段階に移行するにあたり、移行手順及び移行環境に関して、情報セキュリティの観点から必要な措置を講ずること。
	(i) 情報セキュリティに関わる運用保守体制を整備すること。
	(ii) 端末運用管理事業者に対する、セキュリティ機能の利用方法等に関わる教育を実施すること。
	(iii) 情報セキュリティインシデント又はその可能性を認知した際の対処方法を確立すること。


	(2) 納品検査時の対策
	① 不正なプログラムが混入していないことを示す資料
	② 最新のセキュリティパッチが適用されていることを示す資料
	③ 保守・点検が行われることを示す資料

	(3) 機器の運用保守時における情報セキュリティ対策
	① 機器の運用環境は、課せられた条件を完備すること。
	② 機器の保守における情報セキュリティ対策を確立すること。
	③ 運用中の機器に脆弱性が存在することが判明した場合の、情報セキュリティ対策を確立すること。

	(4) 機器の更改・廃棄時の対策
	① 機器更改時の情報の移行作業にあたっては、情報セキュリティ対策を確立して確実に実行すること。
	② 機器の廃棄、電磁的記録媒体の故障交換による廃棄時には、電磁的記録媒体の破壊又はソフトウェア消去により不要な情報を抹消すること。また、撤去/情報の抹消に係る作業実施計画書を機構に提出すること。

	(5) 情報セキュリティについての対策の見直し
	① 機器の情報セキュリティ対策について、新たな脅威の出現あるいは、運用、監視等の状況により見直しの必要性を適時検討すること。
	② 遵守する法令等及び電子行政推進に係る政府の各種施策・方針等の改訂等が行われた場合には、影響調査及び対策方法を検討すること。



	4.11 プリンタ設備稼働環境に関する事項
	4.11.1 環境種別の定義
	4.11.2 ハードウェア構成
	4.11.3 ハードウェア要件
	(1) 前提条件
	① 十分に納品実績のある機器を採用すること。
	② 交換部品のモジュール化等、障害発生時の対処を十分に考慮した機器であり、迅速な故障修復ができる機能を有すること。
	③ 将来の処理性能の増強、資源拡張に柔軟に対応できる機器を採用すること。
	④ 本番環境及び稼働維持環境の機器は、同一機種、同一ファームウェアとすること。
	⑤ 機器の納品後、機器のシリアル番号の一覧を作成し、納品すること。
	⑥ 本案件で納品する機器と既存の機器が混在して使用されることを考慮し、受託者は納品する全ての機器に「受託者名」、「納品年月」、「案件名」、「連絡先」を記したシール等の貼付を行い、既存の機器との識別を容易に可能とすること。なお、書式及び貼付位置等については、事前に機構と協議すること。
	⑦ プリンタドライバの端末への展開は、別途、機構にて調達済の展開機能を利用して行うことを想定している。展開機能ではサイレントインストールが必須であることから、サイレントインストールに対応したプリンタドライバを提供すること。
	⑧ 機器は、契約期間内（調達仕様書「1.6.2　契約延長」の延長期間が含まれる）において、サポートサービスの提供が受けられるものであること。
	⑨ 本機器の定期交換部品については、受託者の責任及び負担においてその準備及び必要な交換作業を実施すること。
	⑩ 機器に付随予定のドライバ、管理ソフトウェアをインストールする制御端末に既にインストールされているソフトウェアを「表 4.11.3.1 (参考)制御端末導入ソフトウェア」に示す。本案件で制御端末に導入するソフトウェアはキッティングマスターに含めることがあるため、ライセンス違反とならないように留意すること。また、受託者は、関連事業者の実施する制御端末のキッティングに必要なドライバ等を含むソフトウェアのインストール手順書を作成すること。

	(2) 機器本体
	(3) トナー及び設置台

	4.11.4 ソフトウェア要件
	4.11.5 施設・設備要件
	(1) 電源要件
	① 納品する機器は、定格が100Vの 電源により稼働し、電源プラグの形状は、2極接地極付差込型又は2極差込型とする。
	② 受託者は契約締結後速やかに、納品機器の所要電力(単位:ボルトアンペア)、必要コンセント本数及びコンセント形状について記載した「機器所要電力一覧」を作成し、機構に報告すること。
	③ 受託者は、別途機構が用意するOAタップへの電源ケーブル敷設等、必要となる工事は作業の範囲内である点に留意すること。
	④ 機構が用意するコンセントはプリンタ１台あたり1口までとする。プリンタの検針装置を含め、2口以上を必要とする場合は、OAタップ等必要な部材を受託者の責において用意すること。
	⑤ 国内の電源環境での動作を保証すること。

	(2) 周辺機器の要件
	(3) 設備条件
	① 建築基準法
	② 大気汚染防止法
	③ 電気用品安全法
	④ 電気設備技術基準
	⑤ 日本産業規格(JIS)
	⑥ 日本電機工業会規格(JEM)
	⑦ 電気規格調査会標準規格(JEC)


	4.11.6 ネットワーク要件
	(1) ネットワーク回線の要件
	(2) ネットワークインターフェースカードの要件
	(3)   検針装置の対策
	① 検針装置について、主体認証情報を初期設定から変更した上で、適切に管理すること。
	② 検針装置にアクセスする主体に応じて必要な権限を割り当て、管理すること。
	③ 検針装置が備える機器のうち利用しない機能を停止すること。
	④ インターネットと通信を行う必要のない検針装置については、当該検針装置をインターネットに接続させず、インターネットに接点を有する情報システムに接続する場合は、当該検針装置がインターネットに接続されないように適切に通信制御を行うこと。
	⑤ 検針装置のソフトウェアに関する脆弱性の有無を確認し、脆弱性が存在する場合は、バージョンアップやセキュリティパッチの適用、アクセス制御等の対策を講ずること。
	⑥ 検針装置に対する不正な行為、無許可のアクセス等の意図しない事象の発生を監視すること。
	⑦ 検針装置を廃棄する場合は、検針装置の内蔵電磁的記録媒体に保存されている全ての情報を抹消すること。
	⑧ 回線障害、電源断等が原因となりカウンタ情報取得が失敗した場合のリトライ機能を有すること。
	⑨ 4GもしくはLTE等の閉域網によりインターネットから隔離された環境に接続し、当該環境を経由して必要な情報を送信すること。
	⑩ 電波の状態等で必要な情報が送信できない場合は、受託事業者の責において、回線事業者への依頼等により改善に向けた措置を講じること。


	4.11.7 機器搬入及び設置に係る要件
	(1) 搬入にかかる要件
	搬入とは、機器の発送から納品場所への据え付けまでの作業のことである。

	(2) 設置に係る要件
	(i) 電源への接続
	(ii) ネットワーク機器への接続



	4.12 設計及び環境構築に関する事項
	4.12.1 設計に関する事項
	(1) 基本方針
	① 基本設計は関連事業者が主体となって実施する。受託者は関連事業者の基本設計を支援することとともに、関連事業者の設計内容を踏まえて(3) 基盤詳細設計を行うこと。
	② 「第3章機能要件の定義」及び「第4章非機能要件の定義」を踏まえて設計を行うこと。

	(2) 基盤基本設計
	① 「製品選定結果一覧」を関連事業者に連携すること。
	② 関連事業者が行う基本設計の支援として、関連事業者より「製品選定結果一覧」に関する質問や、機器の仕様に対する質問があった場合に回答すること。

	(3) 基盤詳細設計
	① 必要に応じて関連事業者からパラメータ等を入手すること。
	② 受託者は、納品する機器について、「4.11.3ハードウェア要件」を満たすよう設計を行う。設計にあたっては、関連事業者が実施した基本設計に基づき、機器のパラメータ等を記載した「詳細設計書」を作成すること。
	③ 納品する機器の最大所要電力、必要コンセント数等の情報を記載した「機器所要電力一覧」を作成すること。
	④ 納入する機器の使用しない機能については、セキュリティの観点からプロセスの停止及びサービスの停止を行う必要があるため、これらを特定のうえ、停止すること。
	⑤ 機構が構内LANを経由してカウンタ情報を回収するために必要な情報(MIB情報等)を機構に対して
	⑥ 閉域網を経由したカウンタ情報の取得においては、通信制御等を行うこと。


	4.12.2 環境構築に関する事項
	(1) 環境構築に係る要件
	① 受託者は、評価機の納品から本番機の納品までの期間を対象に、機器の納品にあたって実施する作業項目、詳細スケジュール、体制、事前調査計画、納品手順等を取りまとめた「機器納入計画書」を、評価機、本番機それぞれの納入に合わせて作成すること。
	② 受託者は、初期動作確認後に、｢環境構築手順書｣に従って機器の環境構築を実施すること。



	4.13 テストに関する事項
	4.13.1 テスト工程別の作業概要
	4.13.2 留意事項
	(1) 基盤結合テスト及び総合テストは、開発等を行っている他システムへの影響が懸念されるため、休日又は夜間に実施する場合がある。
	(2) テスト期間中は、速やかに問い合わせに対応できるよう体制を確保すること。
	(3) 各テストに必要な機器、ツール等は、受託者の責任及び負担において準備し、作業終了後、速やかに撤去すること。


	4.14 拠点展開に関する事項
	4.14.1 基本方針
	4.14.2 拠点展開作業（計画）
	(1) 拠点展開計画策定
	(2) 拠点展開作業手順作成

	4.14.3 拠点展開作業（事前対応）
	(1) 機器の生産状況・キッティングの進捗状況の把握・報告
	(2) 現地調査

	4.14.4 拠点展開作業（リハーサル対応）
	(1) 養生作業
	(2) 機器の搬入・設置等
	(3) 機器単体での印刷確認
	(4) トラブル対応
	(5) 機器の搬出等

	4.14.5 拠点展開作業（当日対応）
	(1) 養生作業
	(2) 機器の搬入・設置等
	(3) 機器単体での印刷確認
	(4) トラブル対応
	(5) 稼働日待機

	4.14.6 拠点展開作業（事後対応）
	(1) トラブル・問い合わせ管理・対応
	(2) 完了報告

	4.14.7 留意事項
	(1) 拠点展開作業は、原則、土曜日・日曜日・祝日は、9:00～17:30、平日夜間は、16:00～22:00で実施する。なお、一部の外部拠点は平日の業務時間内に実施する。 また、一部の小規模拠点においても業務時間内に実施する可能性もあるため、留意すること。
	(2) 大規模拠点等では1拠点に対して複数回の拠点展開作業が発生する可能性があること。
	(3) 本機器の納入作業に必要な機器、ツール等は受託者の責任及び負担において準備し、作業終了後、速やかに撤去すること。機器の拠点設置時において、関連事業者と連携し必要な設定及び移行を行うこと。
	(4) 拠点展開当日に機構からの要望を受けて、納入する機器の設置場所について変更の要望があった場合は、機構と協議のうえ、対応すること。
	(5) 統括事業者が行う振り返りに必要に応じて参加し、 拠点展開作業中に発生したトラブル等について、同様の事象が他拠点で再発することを防止するため、対策を講じるとともに、必要に応じて「拠点展開作業計画書」、「拠点展開実施手順書」を修正すること。


	4.15 引継ぎに関する事項
	4.15.1 引継ぎ対象者の範囲、引継ぎの方法
	4.15.2 情報セキュリティに係る引継ぎ

	4.16 教育に関する事項
	4.16.1 教育対象者の範囲、教育の方法

	4.17 保守に関する事項
	4.17.1 基本事項
	(1) 実施体制
	(2) 保守形式
	① 端末運用管理事業者が、拠点から連絡を受け付け、一次切り分けを実施する。
	② 端末運用管理事業者は、拠点に一次切り分けの結果を回答し、状況により受託者に駆け付けを要請する。
	③ 端末運用管理事業者の駆け付け要請に従い、受託者は2時間以内に拠点に連絡を行い、その後拠点に駆け付ける。
	④ 受託者は拠点で機器の部品交換・修理等を行う。
	⑤ 受託者は、機器の復旧後、拠点の機構職員に印字確認等で復旧したことの確認を受ける。
	⑥ 受託者は、端末運用管理事業者に機器の復旧が完了した旨、連絡する。
	⑦ 端末運用管理事業者は、機器の復旧完了連絡により、対応をクローズする。

	(3) 保守期間・対応時間帯
	① 保守期間
	② 対応時間帯

	(4) 保守対応の概要
	(i) 電話もしくはメール、専用Ｗｅｂにて問合せを受け付ける。受け付け時間帯以外にメールもしくは専用Webにて問合せを着信した場合は、翌営業日に順次対応する。
	(ii) 機器の製造元と調整し、問合せ元へ回答する。

	(5)  サービスレベル

	4.17.2 保守業務の内容
	(1) 保守業務の内容
	① 保守計画の策定
	② 定常保守対応
	(i) ファームウェアのバージョンアップ
	・ 納品した機器上で動作するファームウェアについて、「日本年金機構セキュリティパッチ適用基準書」及び「脆弱性対策計画（セキュリティパッチ適用）の実施手順書」に基づき、パッチ情報、バージョンアップ情報、修正情報及び関連する脆弱性情報が公開（製造元含む）又は機構から影響調査の指示があった場合、適用の必要性、機器への影響等を検討し、速やかに報告すること。
	・ ファームウェア適用作業は、休日又は夜間における対応が必要となる可能性があることを考慮しておくこと。
	・ ファームウェア適用作業の実施スケジュール、適用手順(拠点訪問、リモート等)を機構に提出して、承認を得ること。
	なお、適用手順について端末運用管理事業者との協業が必要な場合は、対応内容について、機構及び端末運用管理事業者と協議すること。

	(ii) 定期点検の実施
	(iii) トナー配送・回収
	・ トナー配送
	受託者は「表 4.11.3.2トナー及び設置台の要求仕様」の項番2のとおり対応すること。
	・ トナー回収


	③ 非定常保守対応
	(i) 関連事業者からの問合せ対応
	(ii) 機器設定変更への対応
	(iii) 成果物に変更が生じる場合の報告
	(iv) 後続製品への切り替え対応

	④ 障害時保守対応
	(i) 障害発生時の保守対応
	・ 障害の一次切り分け支援
	・ 障害対応方法の協議
	・ 障害完了報告への支援

	(ii) 機器交換時の記録媒体のデータ消去
	(iii) 大規模災害等の発災時における対応

	⑤ 管理業務
	(i) 作業実績等の報告
	(ii) 障害事象の分析・恒久対応案の提案

	⑥ その他
	(i) 情報セキュリティ運用
	(ii) 機器の現況確認
	・ 情報システム台帳の記載内容との現況との突合・確認
	・ 差異の解消

	(iii) 情報システム台帳登録用シートの提出
	・ 機器の管理
	・ 回線の管理
	・ 外部サービスの管理
	・ 情報セキュリティ要件の管理




	4.17.3 保守実績の評価と改善
	(1)  保守実績の評価
	① 保守作業の内容や工数等の作業実績状況(機器の脆弱性への対応状況を含む)
	② サービスレベルの達成状況
	③ 機器の定期点検状況
	④ リスク・課題の把握・対応状況

	(2) 保守業務の改善
	① 改善案検討
	② 改善実施



	4.18  ハードウェアの集約撤去
	4.18.1 基本方針
	4.18.2 作業実施計画の策定
	(1) 全体スケジュール（現地調査日程、全体打合せ日程、機器の引き渡し（電源OFF等）日程、媒体破壊日程、機器搬出日程等）を確認すること。
	(2) 撤去対象の機器及び破壊対象の電磁的記録媒体を確認すること。
	(3) 電磁的記録媒体破壊手順(破壊方法、実施場所、拠点から実施場所への輸送方法等)を検討すること。
	(4) 各拠点において作業に必要なスペースを確認すること。
	(5) 作業実施体制の確認を実施すること。（現地調査、電磁的記録媒体破壊及び機器の搬出等）

	4.18.3 機器の集約撤去作業
	(1) リース期間及び保守業務期間の満了時
	① 拠点設置時に、機器に接続した電源設備・通信ケーブル等を、端末運用管理事業者の指示に従い抜線し、撤去すること。ただし、機構が敷設したLANケーブルは対象外とする。
	② 機器を拠点等から撤去すること。
	③ 機器を拠点等から搬出し、「4.17.2(1)④(ii)」で定めた場所まで運搬すること。
	④ 撤去により不要となった消耗品もあわせて回収すること。

	(2) 機器の故障時
	① 「4.17.2保守業務の内容」に示す作業を実施すること。
	② 「4.18.4データ消去作業」に示す作業を実施すること。


	4.18.4 データ消去作業
	(1) データ消去
	① 全てのデータを復元不可能な状態とすること。データ消去の方法は原則物理的破壊とし、事前に機構と協議し、合意を得た場合はデータ抹消ソフトウェア、消磁装置等を用いた対応も可とする。
	② データ消去は「4.17.2(1)④(ii)」で定めた場所にて実施すること。
	③ データ消去を受託者の事業所で実施する場合は、拠点から事業所へ機器を運搬する過程においても、以下の点を留意し、情報漏えいを防ぐためのセキュリティ対策に努めること。
	(i) 運搬する機器を紛失したり、誤った配送先に運搬したりすることがないように、混載便は使用せず、機構の機器のみを積載した車両で運搬すること。
	(ii) 運搬する機器に部外者が触れることがないように管理すること。
	(iii) 運搬する機器の発送日時及び配達完了日時が把握できるようにすること。

	④ 電磁的記録媒体(HDD又はSSD)のデータ消去については、原則、物理的破壊を行うこととするが、物理的破壊が困難な場合は別途機構と協議すること。

	(2) 「撤去完了証明書」及び「データ消去完了証明書」の作成
	① 機器に関する情報
	(i) 種類型番
	(ii) 個々の機器を一意に特定可能なシリアルナンバー
	(iii) 数量
	(iv) 所有権の所在、作業後の再利用の可否
	(v) シリアルナンバーが確認できる破壊前後の写真等、情報が完全に削除されたことを確認できる証跡(添付にて可)
	(vi) 物理的破壊を用いる場合は、電磁的記録媒体については、内部の基盤や全てのチップが破壊されていることを確認できること。
	(vii) データ抹消ソフトウェアを用いる場合は、消去ログを確認できること。

	② 作業体制に関する情報
	(i) 作業予定日
	(ii) 作業場所(設置先の建屋又は機構の指定する場所)
	(iii) 作業実施者
	(iv) 作業確認者
	(v) 作業方法(粉砕・焼却等による「物理的破壊」、データ抹消ソフトウェアによる「抹消」、消磁装置等による「除去」のいずれかに該当するか記載)
	(vi) 作業にあたり準拠した基準(注1)


	(3) 「電磁的記録媒体一覧」の更新
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